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1 Einleitung

Gemal § 291a Abs. 7 S. 2 SGB V [SGB V] schafft die gematik eine interoperable und
kompatible Telematikinfrastruktur (TI) und sie tUbernimmt — soweit erforderlich — den
Aufbau und Betrieb bzw. die Betriebsverantwortung. Die gematik stellt sicher, dass die
angebotenen Produkte und Dienstleistungen den Anforderungen zur Interoperabilitdt und
Sicherheit entsprechen. Zur Erfullung dieser Aufgabe ist die gematik gesetzlich
verpflichtet, Komponenten und Dienste der Tl sowie fur Anbieter von Betriebsleistungen
in der TI zuzulassen.

Neben den gesetzlichen Zulassungsverfahren fur Produkte und Betriebsdienstleistungen
fuhrt die gematik auf der Grundlage der Beschliisse ihrer Gesellschafter Validierungen
der Personalisierungsdaten auf der elektronischen Gesundheitskarte (eGK), dem
Heilberufsausweis (HBA) und der Security Module Card Typ B (SMC-B) durch. Im
Rahmen der Validierung werden weitere definierte Qualitédtseigenschaften der
Kartenprodukte der Tl nachgewiesen.

Die Bestétigung zur Validierung der Personalisierung erfolgt bei positivem Nachweis der
vollstandig und korrekt umgesetzten Anforderungen gemaR dem jeweiligen
Produkttypsteckbrief der gematik.

Die Bestatigung zur Validierung der Personalisierung stellt die gematik in der Form einer
schriftlichen Bescheinigung aus.

Bei der Validierung der Personalisierung handelt es sich um ein zivilrechtliches
Vertragsverhaltnis zwischen dem Auftraggeber und der gematik als Auftragnehmer.

1.1 Ziel dieses Dokuments

Dieses Dokument definiert den allgemeinen Ablauf einer Validierung der Personalisierung
fir Kartenprodukte der TI.

1.2 Zielgruppe

Dieses Dokument richtet sich an Kartenherausgeber und Personalisierungsdienstleister,
die die Validierung der Personalisierung bei der gematik beauftragen.

1.3 Geltungsbereich

Der Leitfaden tritt mit Vertffentlichung auf der Internetseite der gematik (siehe
https://www.gematik.de) in Kraft. Mit der Ver6ffentlichung verliert die vorherige Version
dieses Dokuments ihre Giltigkeit.

gemLeit_ubergrPers_V1.0.0.doc Seite 5 von 14
Version: 1.0.0 © gematik — 6ffentlich Stand: 30.01.2017


http://www.gematik.de/

Ubergeordneter Leitfaden Bestatigung der
Validierung der Personalisierung

 gema

Gesellschaft fr Telematikanwendungen der Gesundheftskarte mbH

1.4 Abgrenzung des Dokuments

Die detaillierten Anforderungen an die Validierung der Personalisierung sind in den
produktspezifischen Leitfaden [gemLeit Best eGK Pers] [gemLeit Best HBA SMC-
B_HSM-B_Pers] beschrieben. Diese Dokumente kdnnen der Internetprasenz der gematik
entnommen werden (siehe https://www.gematik.de).

1.5 Einordnung des Dokuments

Der Gesamtzusammenhang der fir die Zulassungs- und Bestatigungsverfahren sowie fur
die Validierung der Personalisierung relevanten Dokumente ist in der nachfolgenden
Abbildung dargestellt:

Zulassungskonzept
[gemZul_Konzept]

Verfahrensbeschreibung Ubergeordnete Verfa_p_rensb eschreibung Ubergeordneter Leitfaden
Zulassung Anbieter Verfahrensbeschreibung B:fﬂ‘;:j'? “B’;%IA'LT“T:"‘:]”I?" Personalisierung
[aemZul_Anbieter] [gemZul_ubergrVeri] 9 = ge n_] [@emLeit_UbergrPers]
I : [ ;
Verfahrensbeschreibung Verfahrensbeschreibung P er'.ls_grgt;?igg:u ng
Zulassung Produkt Bestatigung Sonstige Kartenprodukt
[gemZul_Prod_scc] [gemZul_Best_xx] [gemLeit_Best_xx]

Zulassungvon Produkien Zulassungvon Anbietern Bestatigungen

Abbildung 1: Ubersicht relevanter Dokumente
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2 Rollen und Verantwortlichkeiten

2.1 Auftraggeber
Der Auftraggeber erteilt der gematik den Auftrag zur Validierung der Personalisierung und
stellt das zu prifende Prifobjekt zur Verfigung.

Der Auftraggeber legt die notwendigen Nachweise fiir den Erhalt der Bestatigung vor. Er
beauftragt hierzu ggf. extern Prifstellen oder Sicherheitsgutachter.

Der Auftraggeber untersttitzt die erforderlichen Problem- und Fehleranalysen aktiv.

2.2 Akkreditierte Priufstelle

Eine von der Deutschen Akkreditierungsstelle (DAKKkS) akkreditierte Prifstelle [Prifst]
prift die elektrische, mechanische und physikalische Eignung des Kartenprodukts. Der
Prifbericht dient als Nachweis.

Die akkreditierte Prufstelle ist eine von der gematik unabhangige juristische Person.
Der Auftraggeber legt den vollstéandigen Prifbericht der Zulassungsstelle vor.

Die Zulassung prift den Prifbericht auf Vollstandigkeit, Sorgfaltigkeit, Objektivitat und
Nachvollziehbarkeit.

2.3 Qualifizierter Sicherheitsgutachter

Ein qualifizierter Sicherheitsgutachter prift die sicherheitstechnische und datenschutz-
rechtliche Eignung der Betriebsstatten der Auftraggeber. Er begutachtet auf Basis des
umgesetzten Sicherheitskonzepts und ggf. des umgesetzten Datenschutzkonzeptes die
Produkt- und Betriebssicherheit gegen die Anforderungen der gematik und erstellt ein
Sicherheitsgutachten.

Eine Ubersicht (iber die Qualifizierten Sicherheitsgutachter ist auf der Internetprasenz der
gematik (siehe https://www.gematik.de, Menupunkt ,Zulassung®) veroffentlicht.

Der Sicherheitsgutachter ist eine von der gematik unabhéngige juristische Person.
Der Auftraggeber legt das vollstandige Sicherheitsgutachten der Zulassungsstelle vor.

Die Abteilung Datenschutz & Informationssicherheit bewertet das Sicherheitsgutachten
gemalR [gemRL_PruefSichEig_DS], auf Vollstdndigkeit, Sorgfaltigkeit, Objektivitat und
Nachvollziehbarkeit.
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2.4 Testlabor

Das Testlabor der gematik priift die vom Auftraggeber mittels Testsoftware PVTe
durchgefuhrten Testfédlle auf der Grundlage der Ergebnisse der eingereichten
Prifberichte.

Der Auftraggeber legt die vollstandigen Prifberichte der Zulassungsstelle vor.

Das Testlabor der gematik prift den Prifbericht auf Vollstéandigkeit, Korrektheit und
Nachvollziehbarkeit.

2.5 Zulassungsstelle

Die Zulassungsstelle berét interessierte Auftraggeber hinsichtlich der Voraussetzungen
der Bestatigung sowie des Ablaufs der Validierung der Personalisierung und bietet dafir
u.a. Vorbesprechungen in den Rdumen der gematik an.

Die Zulassungsstelle beauftragt die
¢ Prifungen beim Testlabor der gematik
¢ Prifungen bei der Abteilung Datenschutz & Informationssicherheit.

Sie prift die eingereichten Nachweise und die Ergebnisse der Prifungen und stellt bei
positivem Prifergebnis die Bestatigung aus.
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3 Validierung der Personalisierung

Dieses Kapitel umfasst die Erteilung des Auftrages, die Einreichung des Prifobjekts
sowie die Ausstellung der Bestétigung.

Die Validierung der Personalisierung beginnt mit der Auftragserteilung bei der
Zulassungsstelle. Die Zulassungsstelle prift den Auftrag auf Vollstandigkeit und
Korrektheit der Angaben. Im Positivfall beauftragt die Zulassungsstelle die weiteren
Prifungen bei den gematik Organisationseinheiten.

Die Zulassungsstelle prift die erforderlichen Nachweise auf Gliltigkeit, Vollstandigkeit
und Korrektheit.

Ist das Prufergebnis positiv, stellt die Zulassungsstelle die Bestatigung der Validierung
der Personalisierung aus. Bei negativem Prifergebnis wird der Auftragnehmer unter
Angabe der Griinde informiert.

3.1 Auftragserteilung

Der Auftraggeber beauftragt die Validierung der Personalisierung bei der

gematik

Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH
- Zulassungsstelle -

FriedrichstraRe 136

10117 Berlin

Der Auftrag ist schriftlich unter Verwendung des Auftragsformulars einzureichen. Das
Auftragsformular — sowie weitere Formulare und Mustervorlagen — sind auf der
Internetprasenz der gematik verfliigbar (siehe https://www.gematik.de, Menupunkt
~Zulassung®).

Damit beauftragt der Auftraggeber die gematik mit der Bestatigung der Validierung einer
Personalisierung gemaf den im Auftrag beigeflgten Allgemeinen Geschéftsbedingungen
fur die Bestatigung der Validierung einer Personalisierung von Tl-Karten (AGB-PersoV).
Diese kdnnen auch unter www.gematik.de/go/agb eingesehen werden.

Mit Vorliegen des vollstéandig ausgefilliten Auftrages beginnt die Zulassungsstelle mit der
Durchfiihrung der Validierung der Personalisierung.

Die Zulassungsstelle versendet eine schriftliche Auftragsbestatigung an den Auftraggeber
und bestatigt somit den Vertragsabschluss. Dem Auftraggeber wird ein
Verfahrensschlissel (ZLS) mitgeteilt, der fir die weitere Kommunikation bei der
Durchfiihrung der Validierung der Personalisierung zu verwenden ist. Ggf. wird dem
Auftraggeber eine Herstelleridentifikationsnummer (Hersteller-ID) mitgeteilt. Mit dem
Versand der schriftichen Auftragsbestéatigung wird dem  Auftraggeber die
Testfallspezifikation Ubersendet, die der aktuell implementierten Testsoftware des PVTe
zu Grunde liegt.
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Der Auftraggeber dbermittelt den ZLS ggf. den Prifstellen [Prifst], damit die zu
erstellenden Prifberichte darauf referenzieren konnen.

3.2 Einreichung des Prifobjekts

Der Antragsteller hat der Zulassungsstelle das Prifobjekt (gemaf? Definition in den
produktspezifischen Leitfaden) zeitnah fur die Prifung zur Verfiigung zu stellen.

3.2.1 Anderungen am Priifobjekt

Der Auftraggeber informiert wahrend der Durchfiihrung der Validierung der
Personalisierung die gematik sowie weitere beteiligte [Prifst] unverziglich Uber
Anderungen am Priifobjekt.

3.2.2 Nachbesserungen am Priufobjekt

Fehler- und Anderungsverfolgung

Die Zulassungsstelle informiert den Auftraggeber schriftlich Uber die Mangel von
Nachweisen, die bei der Durchfilhrung der Validierung erkannt werden und vom
Auftraggeber zu vertreten sind.

Beauftragung einer weiteren Validierung

Wurden bei der Validierung der Personalisierung Fehler festgestellt, kann der
Auftraggeber den Fehler beseitigen und eine weitere Validierung beauftragen.

Anfallende Mehrkosten sind entsprechend dem Entgeltkatalog [gemZUL_Entgelt] vom
Auftraggeber zu tragen.

3.3 Nachweise

Die Anforderungen an das Prifobjekt sind im entsprechenden Produkttypsteckbrief
gelistet und bilden die Prifgrundlage fur die Validierung der Personalisierung. Aus den
jeweiligen Produkttypsteckbriefen leiten sich die einzureichenden Nachweise fur die
Ausstellung der Bestatigung zur Validierung der Personalisierung ab.

Der Auftraggeber ist berechtigt, zur Erlangung der Nachweise bereits vor Beauftragung
der gematik mit der Validierung der Personalisierung die notwendigen Prifungen bei
externen Prifstellen zu beauftragen.

Der Auftraggeber reicht alle erforderlichen Nachweise unterzeichnet ein.
Der Auftraggeber kann unvollstéandige oder fehlerhafte Nachweise neu einreichen.

Die Nachweise werden von der Zulassungsstelle nach Ausstellung der Bestéatigung
archiviert.
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3.4 Ausstellung der Bestatigungen

Liegen die Nachweise fir die Bestatigung vollstandig vor und wurden diese mit einem
positiven Ergebnis geprift, bestatigt die gematik dem Auftraggeber die Validierung der
Personalisierung seines Kartenprodukts schriftlich.

Der konkrete Umfang der Bestatigung ist in den jeweiligen Leitfaden der Validierung der
Personalisierung [gemLeit_Best_ eGK_Pers] und [gemLeit_Best HBA_SMC-B_HSM-
B_Pers] beschrieben.
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4 Sonstige Regelungen

4.1 Entgelte der Beauftragung und sonstige Vergutungsanspriche

Die gematik erhebt Entgelte fur die Durchfiihrung der Validierung der Personalisierung.
Die Hohe der Entgelte sind dem ,Entgeltkatalog flr Zulassungen“ [gemZUL_Entgelt]
(siehe https://www.gematik.de) zu entnehmen.

Gebuhren oder Entgelte fur Leistungen Dritter, z.B. von [Prifst] sind bei diesen
anzufragen. Ein Erstattungsanspruch gegeniiber der gematik fir Gebihren oder Entgelte
flr Leistungen Dritter ist ausgeschlossen.

4.2 Anfragen zur Prafgrundlage

Lassen Spezifikationen und weitere geltende Dokumente Interpretationsspielraume zu,
kébnnen Anfragen Uber die Internetprdsenz der gematik gestellt werden (siehe
https://www.gematik.de). Die gematik wird in Abhéangigkeit von der Dringlichkeit
Klarstellungen und Anderungen in ihren Spezifikationen bzw. weiteren geltenden
Dokumenten vergffentlichen.

4.3 Umgang mit Dokumenten

Die fur die Validierung der Personalisierung vorgelegten Dokumente werden mindestens
als ,vertraulich” eingestuft und behandelt (siehe https://www.gematik.de). Dokumente
sind im Format DIN A4, nicht gebunden und seitennummeriert einzureichen.

Auftraggeber, die eine verschlisselte Kommunikation per E-Mail mit der gematik
durchfihren mochten, kodnnen sich auf der Internetprdsenz der gematik
https://www.gematik.de, Menipunkt ,Kontakt | Sichere Kommunikation* (Uber die
Einrichtung informieren.

4.4 Mitwirkungshandlungen

Der Auftraggeber unterstiitzt die gematik bei der Durchfiihrung der Validierung der
Personalisierung durch:

o die Aktualisierung seiner Firmenangaben,
¢ die zeitnahe Einreichung des Prifobjekts,
¢ die zeitnahe Einreichung von Nachweisen und

o die Neueinreichung ungultig gewordener Nachweise.
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Anhang A
Al — Abklrzungen
Kurzel Erlauterung
SGB Sozialgesetzbuch
TI Telematikinfrastruktur
ZLS Zulassungsschliussel

Das Ubergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges
Dokument zu Verfigung gestellt.

A2 — Abbildungsverzeichnis

Abbildung 1: Ubersicht relevanter DOKUMENTE ...........c.ecoureeieecreeeiee e erieectee e s 6

A3 — Referenzierte Dokumente

A 3.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur TI. Version und Stand der referenzierten
Dokumente sind dabei in der Tabelle nicht aufgefihrt. Der mit der vorliegenden Version
korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird je Produkttyp
in Produkttypsteckbriefen konfiguriert. Die gultigen Versionen dieser Produkttyp-
steckbriefe wiederum werden in einer Dokumentenlandkarte definiert. Die zu dem
vorliegenden Dokument passende(n) gultige(n) Versionsnummer(n) sind den
Produkttypsteckbriefen zu entnehmen (siehe https://www.gematik.de).

[Quelle] Herausgeber: Titel

[gemGilossar] gematik: Glossar der Telematikinfrastruktur

[gemRL_PruefSichEig_DS] gematik: Richtlinie zur Prifung der Sicherheitseignung

[gemZUL_Entgelt] gematik: Entgeltkatalog fur Zulassungen von Produkten und
Anbietern im Rahmen der Telematikinfrastruktur

[gemLeit_Best_eGK_Pers] gematik: Leitfaden Bestatigung der Validierung der
Personalisierung einer eGK

[gemLeit_Best HBA SMC- gematik: Leitfaden Bestatigung der Validierung der

B_HSM-B_Pers] Personalisierung HBA, SMC-B, HSM-B

gemLeit_ubergrPers_V1.0.0.doc Seite 13 von 14

Version: 1.0.0 © gematik — 6ffentlich Stand: 30.01.2017


http://www.gematik.de/

Ubergeordneter Leitfaden Bestatigung der Fu ema
Validierung der Personalisierung —g

Gesellschaft fr Telematikanwendungen der Gesundheftskarte mbH

A 3.2 — Weitere Dokumente

[Quelle]

Herausgeber: Titel

[Prufst]

Verzeichnisse von anerkannten Prifstellen siehe:

- www.bsi.bund.de (Menipunkt ,Zertifizierung und Akkreditierung")
und von Bestatigungsstellen

- www.bundesnetzagentur.de (Sachgebiet ,qualifizierte
elektronische Signatur®) und

- www.dar.bam.de (Menipunkt ,Akkreditierte Stellen®)

[Testfallspezifikation]

beinhaltet die aktuell implementierten Testfélle in der Testsoftware
PVTe

[SGB V]

Bundesanzeiger bzw. Bundesgesetzblatt: Sozialgesetzbuch (SGB)
Funftes Buch (V) (siehe www.gesetze-im-internet.de)
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