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1 Einleitung

Dieses Dokument beschreibt das Bestéatigungsobjekt mit seinen Ausprégungen und
regelt die besonderen Prifbereiche und Nachweispflichten des Antragstellers in diesem
Verfahren. Es ist der Ubergeordneten Verfahrensbeschreibung fur Zulassungs- und
Bestatigungsverfahren [gemZul_ubergrVerf] in der jeweils geltenden Fassung
nachgeordnet. Die dort enthaltenen Regelungen gelten vollumféanglich fir dieses
Bestatigungsverfahren. Die Ubergeordnete Verfahrensbeschreibung [gemZul_ubergrVerf]
kann der Internetprasenz der gematik entnommen werden (siehe
https://www.gematik.de).
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2 Bestatigungsobjekt Sicherheitsgutachten

Fur die Herstellung von dezentralen oder den Betrieb von zentralen Produkten werden
ggf. gemar dem jeweiligen Produkttypsteckbrief (siehe auch Kapitel 4) Anforderungen an
die Sicherheit gestellt. Im Kapitel "Anforderungen zur sicherheitstechnischen Eignung |
Sicherheitsgutachten" jedes Produkttypsteckbriefs sind diese zusammengefasst. Die zu
auditierenden Prozesse werden unter dem Gesichtspunkt der sicheren Herstellung von
Produkten bzw. Verarbeitung von sicherheitsrelevanten Daten im Sicherheitsgutachten
(SiGu) bewertet.

Um Sicherheitsgutachten wiederverwenden zu konnen, ist eine Modularisierung
umgesetzt worden. Somit wurde eine Mehrfacherbringung von gleichen
Sicherheitsgutachten fiir verschiedene Verfahren vermieden.

Die Prozesse werden gemaf dem/den jeweiligen Produkttypsteckbrief(en) (siehe auch
Kapitel 4) auditiert.

Der Antragsteller hat sicherzustellen, dass sich das Sicherheitsgutachten eindeutig
identifizieren lasst. Dazu gehdren insbesondere

¢ die detalllierte und vollstandige Bezeichnung des auditierten Prozesses sowie
¢ die Versionsnummer des Sicherheitsgutachtens gemal [gemSpec_OM].

Ferner hat der Antragsteller sicherzustellen, dass allen Beteiligten dieselbe Version des
Sicherheitsgutachtens vorliegt.

Werden in dem Sicherheitsgutachten gleich mehrere Prozesse/Produkitypen (z. B. fir
mehrere Produkte der zentralen TI) auditiert, so sind diese alle zu benennen. Wenn nétig,
sind bei den Kriterien die Zugehorigkeiten zum jeweiligen Produkttyp sicherzustellen.

Werden in dem Sicherheitsgutachten gleich mehrere Standorte flr einen Produkttyp
auditiert, so sind diese alle zu benennen. Wenn notig, sind bei den Kriterien die
Zugehdrigkeiten zum jeweiligen Standort sicherzustellen.

2.1 Auspragungsvarianten des Sicherheitsgutachtens

Sicherheitsgutachten sind besonders dort notwendig, wo kryptographische oder
personenbezogene Daten erzeugt, gespeichert, verarbeitet oder weitergeleitet werden.
Fur folgende Prozesse zum Betrieb eines Produktes bzw. zum Herstellungsprozess von
Produkten missen Sicherheitsgutachten vorgelegt werden:

o eGK-Kartenherausgeber bzw. beauftragte Dienstleister (siehe Abbildung 1)
und/oder

o Trust-Center bzw. Zertifikatsdiensteanbieter (siehe Abbildungen 1 und 2)
und/oder
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o Kartenhersteller bzw. Kartenpersonalisierer (siehe Abbildungen 1 und 2)
und/oder

e Betreiber eines Produktes
e Betreiber eines Fachdienstes.

Die Einhaltung der Sicherheitsanforderungen wird Uber den gesamten Lebenszyklus
gefordert, d. h. von der Erzeugung uber den Versand bis hin zur Nutzung. Bei verteilten
Prozessen hat die Begutachtung jeden Teilprozess, die Schnittstellen zur Ubertragung
sicherheitskritischer Daten zwischen den Teilprozessen, die Speicherung der Daten in
Produkten der Tl sowie die Speicherung in verteilten Systemen, zu berlcksichtigen.

Datenlieferant

VSD (und Bild) A;:;g?e%-'

Dienstleister Kaftg"SyStem X

Schlissel- Karten- | |Anwendg.-
verwaltung| [verwaltung| |[verwaltung

Zertifizierungsdienste 1 —n

CVC-CA | X.509-CA[ X.509-CA
Auth/KE| QES

Datenubergabe-
schnittstelle

Personalisierer

Jneutrale“-eGK
: Initiali- Persona- Ausliefe-
\orproduktion nitial ersona usliefe
sierung lisierung rung

eGK

Abbildung 1: Herausgabe eGK (griin = kein Auditbericht)
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Bestandsdaten
und Bild Trust-Center / ZDA

und Personalisierer

Kartensystem

Schlissel- Karten-
verwaltung verwaltung

Zertifizierungsdienste 1-n

cve X.509
nonQES

i e | Kartenproduktion

Vorproduktion Ipmall- | Persona-|_ Ausliefe-
sierung lisierung rung

Abbildung 2: Herausgabe HBA und SMC-B (griin = kein Auditbericht)

2.2 Bestatigungen von Teilen des Sicherheitsgutachtens

Fur die Prozesse gibt es nur die Gesamtbestatigung und keine Teilbestatigung.
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3 Prufbereiche und Rollen

3.1 Priufbereiche

Im Bestatigungsverfahren ist lediglich der Prufbereich Sicherheit zu durchlaufen:

’gema

Gesellschaft fiir Tel ik

tskarte

Nachweis
Sicherheitstechnische
Eignung

Sicherheitsgutachten
= Zentrale Produkte
= Kartenproduktion

= Kartenherausgabe
= Fachdienste

anerkannte
Sicherheitsgutachter

Bestatigung

Abbildung 3: Prifbereiche

* Abhéngig vom auditierten Prozess des Antragstellers kdnnen unterschiedliche Kriterien fir die
Sicherheitsgutachten guiltig sein - siehe auch Tabelle im Kapitel 4.

3.2 Rollen

Folgende Rollen gemald [gemZul_ubergrVerf] werden in diesem Bestatigungsverfahren
bendtigt:

e Antragsteller
e Zulassungsstelle
e Datenschutz und Informationssicherheit

e anerkannter Sicherheitsgutachter
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4 Bestatigungsverfahren

Der folgende Verfahrensablauf umfasst die Antragstellung, das Bestatigungsobjekt,
notwendige Nachweise sowie die Bestatigungserteilung.

Das Bestéatigungsverfahren Sicherheitsgutachten steht in Abhangigkeit zu weiteren
Verfahren. Die zwingende Reihenfolge bei der Durchfihrung ist (siehe Folgeseite):
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vorausgesetzte Verfahren

gegenwartiges Verfahren

anschlieende Verfahren

keine

Bestatigung
Sicherheitsgutachten
[gemZul_Best_SiGu] als
Nachweis fir rechts
stehendes Verfahren.

Zulassung Fachdienste VSDM
(VSDD, CMS, UFS) fur
Krankenkassen
[gemZul_Prod_FD_VSDM]

Zulassung CVC-Root
[gemZul_Prod_CVCRoot]

Zulassung CVC-TSP
[gemZul_Prod_CVC]

Bestatigung eGK-Proz
[gemZul_Best_eGK-Proz]

Zulassung SG fur
Bestandsnetze
[gemZul_Prod_SG-BestNetze]

Bestatigung HBA_SMC-B
_HSM-B_PersVal
[gemZul_Best_HBA_SMC-B_HSM-
B_Pers]

Zulassung Intermediar VSDM
[gemZul_Prod_IntvSDM]

Zulassung KSR
[gemZul_Prod_KSR]

Zulassung NamD
[gemZul_Prod_NamD]

Zulassung OCSP-Proxy
[gemZul_Prod_Proxy]

Zulassung St_Ampel
[gemZul_Prod_StAmp]

Zulassung TSL
[gemZul_Prod_TSL]

Zulassung X.509-Root
[gemZul_Prod_X509Root]

Zulassung X.509-TSP
[gemZul_Prod_X509]

Zulassung ZeitD
[gemZul_Prod_ZeitD]

Zulassung ZentrNetz
[gemZul_Prod_ZentrNetz]

Zulassung VPN-ZugD
[gemZul_Prod_ZugD]

Zulassung
Verzeichnisdienst
[gemZul_Prod_VerzD]

Bestatigung
Fachdienst KOM-LE
[gemZul_Best_KomLE]

Zulassung Konnektor
[gemZul_Prod_KON]

Zulassung eHealth KT
gemZul_Prod_eHealth-KT

Abbildung 4: Reihenfolge Bestatigungsverfahren
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4.1 Verfahrensiubersicht

Nachfolgend die schematische Darstellung des Bestéatigungsverfahrens.

anerkannter
Auditor
iy

Bestatigungs-
antrag

Urkunde

¢!
t

gematik gematik gematik
Zulassungsstelle Zulassungsstelle Zulassungsstelle

Antragsbparbeiiung F’rtl_{lng Besl!igung
@ Eﬁu Eﬁ = ﬁﬁ"

Abbildung 5: Schema Bestatigungsverfahren

Das Bestatigungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die
Zulassungsstelle prift den Bestatigungsantrag auf Vollstandigkeit und Korrektheit der
Angaben. Im Positivfall beauftragt die Zulassungsstelle die Prifung des
Sicherheitsgutachtens bei der gematik Abteilung Datenschutz & Informationssicherheit.

Die Zulassungsstelle pruft die erforderlichen Nachweise gemal Kapitel 5.1 auf Gultigkeit,
Vollstandigkeit und Korrektheit.

Ist das Prifergebnis positiv, erteilt die Zulassungsstelle die schriftliche Bestatigung. Bei
negativem Priufergebnis wird der Bestatigungsantrag gegeniber dem Antragsteller
abgelehnt.
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5 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefiihrte
bzw. geplante Umsetzung und Beachtung der im Produkttypsteckbrief in den Kapiteln der
Herstellererklarungen (sicherheitstechnische Eignung) gelisteten Anforderungen an das
Produkt und die Prozesse des Antragstellers.

5.1 Beibringung der Nachweise

Die Bestatigung zur sicherheitstechnischen Eignung fir die TI erfordert je nach
Produkttyp ein Sicherheitsgutachten.

5.2 Nachweis der sicherheitstechnischen Eignung

Fur den Betrieb eines Produktes bzw. flr den Herstellungsprozess von Produkten sind
jeweils im Kapitel 3.2 in den Produkttypsteckbriefen (siehe Anhang A3.1)
Sicherheitsanforderungen gelistet, die durch ein Audit begutachtet werden miussen.
Hierbei werden die Sicherheitsanforderungen gemafR den Anforderungen aus den
jeweiligen Produkttypsteckbriefen auf Einhaltung bzw. Umsetzung gepruft und bewertet.
Das Sicherheitsgutachten ist gemal [gemRL_PruefSichEig_DS] zu erstellen. Er gilt als
Nachweis und hat die Aussage zur sicherheitstechnischen Eignung entsprechend der
Prifgrundlage zu enthalten.

Zum  Sicherheitsgutachten hat die gematik auf Basis der geltenden
Produktspezifikationen die Produkttypsteckbriefe erstellt und wendet diese zur Priifung
einheitlich an. Die Produkttypsteckbriefe werden (ber die Internetprasenz der gematik
veroffentlicht (siehe https://www.gematik.de, Menipunkt ,Spezifikation®).

Der jeweilige Produkttypsteckbrief in der jeweils geltenden Version ist maf3gebend fiir die
Feststellung der sicherheitstechnischen Eignung.

Die Zulassungsstelle prift das Sicherheitsgutachten auf Anwendbarkeit und die korrekte
Versionsnummer.

Die Zulassungsstelle beauftragt die Beurteilung des Sicherheitsgutachtens bei der
gematik Abteilung Datenschutz & Informationssicherheit, ob es vollstandig, sorgfaltig,
objektiv und nachvollziehbar ist. Sie fuhrt die Prifung einmal auf Basis des jeweiligen
Produkttypsteckbriefes komplett durch und fasst die Ergebnisse in einem Prifbericht
zusammen. Dieser Prifbericht wird der Zulassungsstelle beigebracht.
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5.3 Wiederholungsaudit fiir Sicherheitsgutachten / Anderungen an

den Prozessen

Eine Wiederholung von Audits fur Sicherheitsgutachten wird aus zwei Grinden

notwendig:

periodische Wiederholung

Die Gultigkeitsdauer eines Sicherheitsgutachtens ist auf drei Jahre begrenzt.
Deshalb ist ein erneutes Sicherheitsgutachten noch vor Ablauf der
Glltigkeitsdauer einzureichen. Nach positivem Prifungsergebnis durch die
Zulassungsstelle wird der neue Glltigkeitszeitraum von drei Jahren intern
vermerkt. Die bestehende Bestatigung gilt dann fort, d. h. die Beibringung
eines Auditberichts wegen periodischer Wiederholung erfordert keinen neuen
Bestatigungsantrag.

Wiederholung aufgrund erheblicher Anderungen

Beabsichtigt der Bestatigungsinhaber wesentliche technische,
organisatorische oder bauliche Anderungen in der Herstellung oder dem
Betrieb des Dienstes oder des Produkts, welche die Erfullung der
Anforderungen des jeweiligen Produkttyps betreffen, ist ein neuer Nachweis
Sicherheitsgutachten vorzulegen. In diesem Fall ist ein neuer Antrag auf
Bestatigung zu stellen und den MaRgaben des Kapitels 4 zu entsprechen.

Beim wiederholten Audit fir Sicherheitsgutachten werden — wie beim Erstaudit — alle
relevanten Bereiche geprft. Der aktualisierte Auditbericht fiir die Produkte der Tl ist an
die Zulassungsstelle zu senden. Anderungen an einem Auditbericht fiir die Produkte der
Tl sind eindeutig Uber Versionsnummern kenntlich zu machen.
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Anhang A
Al — Abklrzungen
Kurzel Erlauterung
CA Certificate Authority. Zertifizierungsstelle, die CV's erstellt
CcvC Card Verifiable Certificate - Zertifikat fur ein asymmetrisches Verfahren zur
gegenseitigen Echtheitspriifung von systemzugehdrigen Chipkarten
eGK elektronische Gesundheitskarte
HBA Heilberufsausweis (englisch HPC)
Root Oberste Zertifikat in einer Hierarchie einer PKI
SGB Sozialgesetzbuch
TI Telematikinfrastruktur (der elektronischen Gesundheitskarte)
X.509 Rahmenwerk der ITU-T fur standardisierte Zertifikatsformate und die

Zertifikatsprifung in Authentisierungsdiensten

ZLS Zulassungsschlissel

Das ubergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges
Dokument zu Verfigung gestellt.

A2 — Abbildungsverzeichnis

Abbildung 1: Herausgabe eGK (griin = kein Auditbericht) ..............cccoooiiiiiiiiiiiiiiiie 6
Abbildung 2: Herausgabe HBA und SMC-B (griin = kein Auditbericht).....................ooooe. 7
Abbildung 3: PriufherEiChE. .......viee e e 8
Abbildung 4: Reihenfolge Bestatigungsverfanren.......... ... 10
Abbildung 5: Schema BestatigungsVverfahren ... 11

A3 — Referenzierte Dokumente

A3.1 — Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und
Spezifikationen wird je Produkttyp in Produkttypsteckbriefen konfiguriert. Die
nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur TI, die nicht bereits in den
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Produkttypsteckbriefen referenziert sind. Version und Stand der referenzierten
Dokumente sind dabei in der Tabelle nicht aufgeflhrt. Die gultigen Versionen der
Produkttypsteckbriefe und ihre Zulassungsrelevanz werden in einer
Dokumentenlandkarte definiert. Die zu dem vorliegenden Dokument passende(n)
gultige(n) Versionsnummer(n) sind den Produkttypsteckbriefen zu entnehmen, in denen
diese Dokumentenversion aufgefihrt wird

(siehe https://www.gematik.de).

[Quelle] Herausgeber: Titel

[gemZzul_ubergrVerf] gematik: bergeordnete Verfahrensbeschreibung fur
Zulassungs- und Bestatigungsverfahren

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemRL_PruefSichEig_DS] gematik: Richtlinie zur Prifung der Sicherheitseignung

[gemSpec_OM] gematik: Ubergreifende Spezifikation Operations und
Maintenance

[gemProdT_CVC_TSP] gematik: Produkttypsteckbrief Trust Service Provider
CcvC

[gemProdT_CVC_Root_ECC] gematik: Produkttypsteckbrief CVC-Root ECC

[gemProdT_eGK_Sich] gematik: Produkttypsteckbrief Bestatigungsgegenstand
Sicherheit fur die Herausgabe- und Nutzungsprozesse
der eGK G2

[gemProdT_gematik-Root-CA] gematik: Produkttypsteckbrief gematik Root-CA

[gemProdT_HBA SMC-B_HSM-B_Pers] | gematik: Produkttypsteckbrief Personalisierung HBA /
SMC-B / HSM-B G2

[gemProdT_FD_VSDM] gematik: Produkttypsteckbrief Fachdienste VSDM
[gemProdT _Intermediar_VSDM] gematik: Produkttypsteckbrief Intermediar VSDM
[gemProdT_Kon] gematik: Produkttypsteckbrief Konnektor
[gemProdT_KSR] gematik: Produkttypsteckbrief Konfigurationsdienst
[gemProdT_KT] gematik: Produkttypsteckbrief eHealth Kartenterminal
[gemProdT_KV-SNet] gematik: Produkttypsteckbrief Sicherheitsgateway fiir
Bestandsnetze
[gemProdT_NamD] gematik: Produkttypsteckbrief Namensdienst
[gemProdT_OCSP_Proxy] gematik: Produkttypsteckbrief OCSP-Responder-Proxy
[gemProdT_St_Ampel] gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Stérungsampel
[gemProdT_TSL] gematik: Produkttypsteckbrief TSL-Dienst
[gemProdT_X.509 TSP_QES] gematik: Produkttypsteckbrief Trust Service Provider
X.509 QES

[gemProdT_X509 TSP_nonQES_eGK] | gematik: Produkttypsteckbrief Trust Service Provider
X.509 nonQES - eGK
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[Quelle]

Herausgeber: Titel

[gemProdT_X.509 TSP_nonQES_HBA]

gematik: Produkttypsteckbrief Trust Service Provider
X.509 nonQES - HBA

[gemProdT_X.509 TSP_nonQES_Komp]

gematik: Produkttypsteckbrief Trust Service Provider
X.509 nonQES - Komponentenzertifikate

[gemProdT_X.509_TSP_nonQES_SMC-
B

gematik: Produkttypsteckbrief Trust Service Provider
X.509 nonQES - SMC-B

[gemProdT_ZeitD] gematik: Produkttypsteckbrief Zeitdienst
[gemProdT_ZentrNetz] gematik: Produkttypsteckbrief Zentrales Netz der Tl
[gemProdT_VPN_ZugD] gematik: Produkttypsteckbrief VPN-Zugangsdienst
[gemProdT_VZD] gematik: Produkttypsteckbrief Verzeichnisdienst
[gemProdT_FD_KOMLE] gematik: Produkttypsteckbrief Fachdienst KOM-LE
[gemZul_Best_eGK-Proz] gematik: Bestatigung zur Sicherheit fur die

Herausgabe- und Nutzungsprozesse der eGK

[gemLeit_Best HBA SMC-B_HSM-
B_Pers]

gematik: Leitfaden Bestatigung der Validierung der
Personalisierungsdaten HBA / SMC-B / HSM-B

[gemZul_Prod_CVC]

gematik: Zulassung dezentraler Produkte der
Telematikinfrastruktur hier: CVC

[gemZUL_Prod_CVCRoot]

gematik: Zulassung dezentraler Produkte der
Telematikinfrastruktur hier: CVC-Root

[gemZul_Prod_FD_VSDM]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Fachdienste VSDM (VSDD,
CMS, UFS) fur Krankenkassen

[gemZul_Prod_IntVSDM]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Intermediar VSDM

[gemZul_Prod_SG-BestNetze]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: SG fiir Bestandsnetze

[gemZul_Prod_KON]

gematik: Zulassung dezentraler Produkte der
Telematikinfrastruktur hier: Konnektor

[gemZul_Prod_KSR]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Konfigurationsdienst

[gemZul_Prod_eHealth-KT]

gematik: Zulassung dezentraler Produkte der
Telematikinfrastruktur hier: eHealth-Kartenterminal

[gemZul_Prod_NamD]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Namensdienst

[gemZul_Prod_Proxy]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: OCSP-Proxy

[gemZul_Prod_StAmp]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Stérungsampel

[gemZul_Prod_TSL]

gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: TSL-Dienst

[gemZul_Prod_X509Roo0t]

gematik: Zulassung dezentraler Produkte der
Telematikinfrastruktur hier: Root-X.509
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[Quelle] Herausgeber: Titel

[gemZul_Prod_X509] gematik: Zulassung dezentraler Produkte der
Telematikinfrastruktur hier: X.509

[gemZul_Prod_ZeitD] gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Zeitdienst

[gemZul_Prod_ZentrNetz] gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Zentrales Netz

[gemZul_Prod_ZugD] gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: VPN-Zugangsdienst

[gemZul_Prod_VerzD] gematik: Zulassung zentrale Produkte der
Telematikinfrastruktur hier: Verzeichnisdienst

[gemZul_Best_KomLE] gematik: Bestatigung Fachdienst KOM-LE

A3.2 — Weitere Dokumente

[Quelle] Herausgeber: Titel

und

[Prufst] Verzeichnisse von anerkannten Priifstellen siehe:
- www.bsi.bund.de (Menipunkt ,Zertifizierung und Akkreditierung")
und von Zulassungsstellen

- www.dar.bam.de (Menupunkt "Akkreditierte Stellen™)

A4 — Antragsformular und Mustervorlagen

Bei der Antragstellung sind die Formulare und Muster der gematik im Zusammenhang mit
dem hier beschriebenen Bestéatigungsverfahren in der jeweils geltenden Version zu
verwenden (siehe https://www.gematik.de, MenlUpunkt ,Zulassung®):

¢ Antrag auf Bestatigung Sicherheitsgutachten”
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A5 — Checkliste zur Antragstellung

ngen der mbH

Die folgende Checkliste soll als Hilfestellung fUr die Beantragung einer Bestéatigung
dienen. Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd.
Nr. | Aktion erledigt
1 Verfahrensbeschreibung von der gematik-Website downloaden
2 Bestatigungsantrag von der gematik-Website laden und ausfillen
3 ggof. offene Fragen mit der Zulassungsstelle klaren (030/40041-200)
4 Bestatigungsantrag vorab an die Zulassungsstelle per E-Mail
[zulassung@gematik.de] versenden und drucken
5 Bestatigungsantrag rechtsgultig unterschreiben und an Zulassungsstelle per
Post versenden
6 In das Sicherheitsgutachten die von der Zulassungsstelle vergebene ZLS
einarbeiten
7 Das Sicherheitsgutachten gemalf Definition im Bestatigungsverfahren

zusammenstellen und an Zulassungsstelle versenden
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