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1 Einleitung

Dieses Dokument beschreibt das Zulassungsobjekt mit seinen Auspragungen und regelt
die besonderen Priufbereiche und Nachweispflichten des Antragstellers in diesem
Verfahren. Es ist der Ubergeordneten Verfahrensbeschreibung fur Zulassungs- und
Bestatigungsverfahren [gemZul_ubergrVerf] in der jeweils geltenden Fassung
nachgeordnet. Die dort enthaltenen Regelungen gelten vollumfanglich fir dieses
Zulassungsverfahren. Die Ubergeordnete Verfahrensbeschreibung [gemZul_UbergrVerf]
kann der Internetprasenz = der  gematik  entnommen  werden (siehe
https://www.gematik.de).
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2 Zulassungsobjekt TSL-Dienst

Um den Vertrauensraum fir X.509-Zertifikate in der Telematikinfrastruktur technisch
abzubilden, wird die TSL verwendet. Die TSL-Datei ist eine signierte Whitelist der zuge-
lassenen Zertifikatsherausgeber. Das heil3t, die TSL-Datei enthalt sdmtliche nonQES-
und QES-X.509-CA-Zertifikate, die in der Tl verwendet werden. Des Weiteren enthalt sie
die nétigen Informationen fur die Statusprifung der von den CAs ausgestellten End-
Entity-Zertifikate innerhalb der TI. Dies geschieht in Form der Adressen und Zertifikate
der zustandigen OCSP-Responder.

Der Antragsteller hat sicherzustellen, dass sich das Zulassungsobjekt eindeutig
identifizieren lasst. Dazu gehdren insbesondere

o die detaillierte und vollstandige Bezeichnung des Zulassungsobjekts sowie
¢ die Abbildung samtlicher Versionsnummern gemalf [gemSpec_OM].

Ferner muss der Antragsteller sicherstellen, dass allen Prifinstanzen dieselben
Versionen des Zulassungsobjekts vorliegen.

2.1 Zulassungen von Teilen des Zulassungsobjekts

Fur dieses Zulassungsobjekt gibt es nur die Gesamtzulassung und keine Teilzulassung.
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3 Priufbereiche und Rollen

3.1 Priufbereiche

Im Rahmen des Zulassungsverfahrens sind folgende drei Prifbereiche geméan
[gemProdT_TSL] zu durchlaufen:

I_'fe',f; g e

Gesellschaft fiir Telem der i te mbH

Nachweis Nachweis Nachwei
Funktionale Eignung / Sicherheitstechnische achweis
I, - Zugelassenes Produkt
Interoperabilitat Eignung
= Eigenverantwortlicher Test = Sicherheitsgutachten = Zulassungsbescheid der
= Zulassungstest X.509-Root

Antragsteller und

gematik Testlabor Antragsteller Antragsteller

Zulassung

Abbildung 1: Prufbereiche

3.2 Rollen
Folgende Rollen gemalR [gemZul_UbergrVerf] werden in diesem Zulassungsverfahren
bendtigt:

e Antragsteller (Betreiber),

e Zulassungsstelle,

e Test- und Transitionsmanager,

e Testlabor.
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4 Zulassungsverfahren

Der folgende Verfahrensablauf umfasst die Antragstellung, das Zulassungsobjekt,
notwendige Nachweise sowie die Zulassungserteilung.

Das Zulassungsverfahren TSL-Dienst steht in Abhangigkeit zu weiteren Verfahren. Die
zwingende Reihenfolge bei der Durchfiihrung ist:

vorausgesetzte gegenwartiges anschlieRende
Verfahren Verfahren Verfahren

Bestatigung
"Sicherheitsgutachten"
[gemZul_Best_SiGu] als

Nachweis fir rechts |:> |:>

stehendes Verfahren. Zulassung TSL-Dienst

keine
Zulassung [gemZul_Prod_TSL]
TSP X.509-Root
[gemZul_Prod_X509Roo0t]
als Nachweis flir rechts
stehendes Verfahren.
Abbildung 2: Reihenfolge Zulassungsverfahren
4.1 Verfahrensiubersicht
Nachfolgend die schematische Darstellung des Zulassungsverfahrens.
eigenverantw. gematik
Testung Testlabor
Zulassungs- Zulassungs- 1
antrag objekt .
SiGu X.509- Urkunde
il "‘!’% Sicherigit, (Root e
= @f '
-\—Jr .l' Funkfion Bestatg. Zulass ?
gematik & gematik ‘ & gematik
Zulassun Zulassungsstelle Zulassungsstelle

1

Antragsbgarbeiiung Prukng Zulas_sung

@"ﬁﬁl E{W“ﬂﬂ ﬁﬁ"

Abbildung 3: Schema Zulassungsverfahren
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Das Zulassungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die
Zulassungsstelle prift den Zulassungsantrag auf Vollstandigkeit und Korrektheit der
Angaben. Im Positivfall beauftragt die Zulassungsstelle den funktionalen Zulassungstest
im Testlabor.

Die Zulassungsstelle priift die erforderlichen Nachweise gemal3 Kapitel 5.1 auf Gliltigkeit,
Vollstandigkeit und Korrektheit.

Ist das Priifergebnis positiv, erteilt die Zulassungsstelle per Bescheid die Zulassung und
stellt die Zulassungsurkunde aus. Bei negativem Prifergebnis kann der
Zulassungsantrag gegeniber dem Antragsteller abgelehnt werden.

4.2 Beibringung der Elemente des Zulassungsobjekts

Zur Durchfihrung des funktionalen Zulassungstests ist fiir das Zulassungsobjekt durch
den Antragsteller folgende Vorbedingung zu erfillen:

e Austausch der Zugangsinformation fur den Test des zentralen Dienstes
erfolgt Uber den technischen Ansprechpartner.

e Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemaf3 Produkttyp-
steckbrief aus dem Kapitel "Blattanforderungen, Anforderungen zur
funktionalen Eignung, Produkttest / Produktibergreifender Test" an das
Zulassungsobjekt nicht erfillt, so hat der Antragsteller dies fur jede
Anforderung plausibel zu begriinden und zu dokumentieren.

o Liste der umgesetzten Kann-Anforderungen gemal Produkttypsteckbrief aus
dem Kapitel "Blattanforderungen, Anforderungen zur funktionalen Eignung,
Produkttest / Produktiibergreifender Test".

o Der unterschriebene Testbericht EVT aus der eigenverantwortlichen Testung
ist der Zulassungsstelle beizubringen.

Alle Dokumente kdnnen als PDF-Datei geliefert werden.
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5 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefiihrte
bzw. geplante Umsetzung und Beachtung der im Produkttypsteckbrief in den Kapiteln der
Herstellererklarungen (funktionale und sicherheitstechnische Eignung) gelisteten
Anforderungen an das Produkt und die Prozesse des Antragstellers.

5.1 Beibringung der Nachweise

Die Zulassung des Produkts fur die Tl erfordert einen Nachweis
o der funktionalen Eignung,
o der sicherheitstechnischen Eignung sowie

e der Zulassung der verwendeten Root-CA.

5.2 Nachweis der funktionalen Eignung

Das Zulassungsverfahren erfordert einen Zulassungstest auf funktionale Eignung durch
das Testlabor. Hierbei werden die Funktionalitéat und Interoperabilitat gepruft.

Zur Testung des Zulassungsobjekts hat das Testlabor auf Basis der geltenden
technischen Spezifikationen gemal [gemProdT_TSL], Kap. 3.1 die Testfélle erstellt. Der
[gemProdT_TSL] wird Uber die Internetprasenz der gematik vero6ffentlicht (siehe
https://www.gematik.de, MenlUpunkt ,Spezifikation*).

Der Antragsteller fiihrt die Produkttests und nach Ubermittlung der Zugangsinformationen
gemal [gemZul_ubergrVerf] die produktibergreifenden Tests eigenverantwortlich durch.
Der Antragsteller hat eigenverantwortlich zu testen, bis sein entwickeltes
Zulassungsobjekt die 100%ige Testabdeckung gemafl [gemProdT_TSL] erfillt. Die
erfolgreiche Testung fasst der Antragsteller in dem unterschriebenen Testbericht EvVT
zusammen, der der Zulassungsstelle beizubringen ist.

Die Zulassungsstelle beauftragt das Testlabor mit der Prifung des Testbericht EVT sowie
der Durchfiihrung des Zulassungstests zur funktionalen Eignung. Das Testlabor fihrt die
Zulassungstests einmal durch und fasst die Ergebnisse unabhangig von ihrem Erfolg in
einem Testbericht zusammen. Dieser Testbericht dient als Nachweis des durchgefuhrten
funktionalen Tests.

5.3 Nachweis der sicherheitstechnischen Eignung

Die Erfullung der Anforderungen zur sicherheitstechnischen Eignung hat der Antragsteller
nachzuweisen. Die Bestatigungsbescheinigung der diesem Zulassungsverfahren
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vorangehenden Bestéatigung "Sicherheitsgutachten” [gemZul _Best _SiGu] ist der
Zulassungsstelle als Kopie einzureichen.

Die Bestatigungsbescheinigung wird auf Gultigkeit gepruft.

Nachfristen bzw. Ausnahmen bedurfen der Schriftform durch die Zulassungsstelle.

5.4 Nachweis der Zulassung der verwendeten X.509-Root

Der gematik-Zulassungsbescheid der diesem Zulassungsverfahren vorangehenden
Zulassung Uber die verwendete X.509-Root ist der Zulassungsstelle als Kopie
einzureichen.

Der Zulassungsbescheid wird auf Gultigkeit geprift.

Die Kopie des Zulassungsbescheids als Nachweis der Zulassung Uber die verwendete
X.509-Root ist mit der Antragstellung einzureichen. Nachfristen bzw. Ausnahmen
bedurfen der Schriftform durch die Zulassungsstelle.
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Anhang A
Al — Abklrzungen
Kirzel Erlauterung
TI Telematikinfrastruktur (der elektronischen Gesundheitskarte)
ZLS Zulassungsschlissel

Das Ubergreifende Glossar der gematik [gemGlossar] wird als eigenstéandiges
Dokument zu Verfiigung gestellt.

Begriff Erlauterung

Produkttest Das Produkt soll, als konkrete Auspragung eines Produkttyps, die
geforderten Funktionen und Schnittstellen spezifikationskonform
realisieren und die Leistungsanforderungen erfiillen. Es wird das
Verhalten eines Produkts an der Aul3enschnittstelle geprift

produktubergreifender Ergadnzend zum Produkttest, der sich jeweils auf ein einzelnes Produkt
Produkttest bezieht, missen Produkte auch integriert getestet werden.

A2 — Abbildungsverzeichnis

Abbildung 1: PriufherEiChe. ......ovvei e 6
Abbildung 2: Reihenfolge Zulassungsverfanren .......... ... 7
Abbildung 3: Schema Zulassungsverfahren............ccccoceeii i e 7

A3 — Referenzierte Dokumente

A3.1 — Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und
Spezifikationen wird je Produkittyp in Produkttypsteckbriefen konfiguriert. Die
nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur TI, die nicht bereits in den
Produkttypsteckbriefen referenziert sind. Version und Stand der referenzierten
Dokumente sind dabei in der Tabelle nicht aufgefihrt. Die gultigen Versionen der
Produkttypsteckbriefe und ihre Zulassungsrelevanz werden in einer
Dokumentenlandkarte definiert. Die zu dem vorliegenden Dokument passende(n)
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gultige(n) Versionsnummer(n) sind den Produkttypsteckbriefen zu enthehmen, in denen
diese Dokumentenversion aufgefihrt wird (siehe https://www.gematik.de).

[Quelle]

Herausgeber: Titel

[gemGilossar]

gematik: Glossar

[gemProdT_TSL]

gematik: Produkttypsteckbrief TSL-Dienst

[gemSpec_OM]

gematik: Ubergreifende Spezifikation Operations und Maintenance

[gemzul_ubergrVerf]

gematik: Ubergeordnete Verfahrensbeschreibung fur Zulassungs-
und Bestatigungsverfahren

[gemZul_Prod_X509Roo0t]

gematik: Zulassung zentraler Produkte der Telematikinfrastruktur
hier: Trust Service Provider Root X.509

[gemZul_Best_SiGu]

gematik: Bestatigung "Auditbericht zur Sicherheit fur Zulassungen”

A3.2 — Weitere Dokumente

[Quelle]

Herausgeber: Titel

[Prufst]

Verzeichnisse von anerkannten Prifstellen siehe:

- www.bsi.bund.de (Menipunkt ,Zertifizierung und Akkreditierung")
und von Bestatigungsstellen

- www.bundesnetzagentur.de (Sachgebiet ,qualifizierte elektronische
Signatur®) und

- www.dar.bam.de (Menupunkt "Akkreditierte Stellen™)

A4 — Antragsformular und Mustervorlagen

Bei der Antragstellung sind die Formulare und Muster der gematik im Zusammenhang mit
dem hier beschriebenen Zulassungsverfahren in der jeweils geltenden Version zu
verwenden (siehe https://www.gematik.de, MenlUpunkt ,Zulassung®):

o Antrag auf Zulassung eines Produktes der Tl - TSL-Dienst"

o "Testbericht Uber die eigenverantwortlichen Tests" - Testbericht EvT
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Die folgende Checkliste soll als Hilfestellung fiir die Beantragung einer Zulassung dienen.
Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd.
Nr. | Aktion erledigt
1 Verfahrensbeschreibung von der gematik-Website downloaden
2 Zulassungsantrag von der gematik-Website laden und ausfillen
3 ggf. offene Fragen mit der Zulassungsstelle klaren (030/40041-200)
4 Zulassungsantrag vorab an die Zulassungsstelle per eMail
[zulassung@gematik.de] versenden und drucken
5 Zulassungsantrag rechtsgiiltig unterschreiben und an Zulassungsstelle per
Post versenden
6 Die Produktidentifikation in das Zulassungsobjekt einarbeiten
7 Durchflihrung der eigenverantwortlichen Tests und Erstellen des
unterschriebenen Testberichts
8 Zulassungsobjekt gemalf3 Definition im Zulassungsverfahren
zusammenstellen und die Zugangsinformationen zum Zulassungsobjekt
zusammen mit dem unterschriebenen Testbericht an Zulassungsstelle
versenden
9 evtl. Anfragen zur funktionalen Eignung gemaf Definition im

Zulassungsverfahren klaren und Uberwachen
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