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1 Einleitung

Dieses Dokument beschreibt das Zulassungsobjekt mit seinen Auspragungen und regelt
die besonderen Prifbereiche und Nachweispflichten des Antragstellers in diesem Verfah-
ren. Es ist der Ubergeordneten Verfahrensbeschreibung flir Zulassungs- und Bestati-
gungsverfahren [gemZul_ubergrVerf] in der jeweils geltenden Fassung nachgeordnet.
Die dort enthaltenen Regelungen gelten vollumfanglich fir dieses Zulassungsverfahren.
Die Ubergeordnete Verfahrensbeschreibung [gemZul_UubergrVerf] kann der Internetpra-
senz der gematik enthommen werden (siehe https://fachportal.gematik.de/zulassun-
gen/zulassungsantraege).
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2 Zulassungsobjekt eHealth-KT

Das eHealth-Kartenterminal ist ein LAN-fahiges Kartenterminal, das die Anforderungen aus
der giltigen [gemSpec_KT] umsetzt.

Der Antragsteller hat sicherzustellen, dass sich das Zulassungsobjekt eindeutig identifizie-
ren lasst. Dazu gehoéren insbesondere

e die detaillierte und vollstédndige Bezeichnung des Zulassungsobjekts sowie

e die Abbildung samtlicher Versionsnummern, ggf. differenziert nach Hard- und
Software gemaB [gemSpec_OM].

Ferner hat der Antragsteller sicherzustellen, dass allen Prifinstanzen dieselben Versionen
des Zulassungsobjekts vorliegen.

2.1 Zulassungen von Teilen des Zulassungsobjekts

Fir dieses Zulassungsobjekt gibt es nur die Gesamtzulassung und keine Teilzulassung.
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3 Priifbereiche und Rollen

3.1 Priifbereiche

Im Rahmen des Zulassungsverfahrens sind folgende drei Prifbereiche gema [gem-
ProdT_KT] zu durchlaufen:

= gematik

Nachweis Nachweis Nachweis
Funktionale Eignung / Sicherheitstechnische elektrische, mechanische,
Interoperabilitét Eignung physikalische Eignung

= Eigenverantwortlicher Test = |T-Sicherheitszertifizierung = elektrische Tests
= Zulassungstest * mechanische Tests
= physikalische Tests

ggf;g%fﬁgg[lgggr BSI akkreditierte Priifstellen

Zulassung

Abbildung 1: Priifbereiche

3.2 Rollen

Folgende Rollen gemaB [gemZul_ubergrVerf] werden in diesem Zulassungsverfahren be-
notigt:

e Antragsteller (Hersteller),

e Zulassungsstelle,

e Test- und Transitionsmanager,
e Testlabor,

e Zertifizierungsstelle (BSI),

e akkreditierte Prifstelle und

e Sicherheitsgutachter.

gemZul_Prod_eHealth-KT_V1.6.0.docx Seite 7 von 16
Version: 1.6.0 © gematik - o6ffentlich Stand: 09.04.2020



Zulassung Produkte der Telematikinfrastruktur — gematik
hier: Stationdres Kartenterminal
(eHealth-KT)

4 Zulassungsverfahren

Die folgende Verfahrensiibersicht umfasst die Antragstellung, das Zulassungsobjekt, not-
wendige Nachweise sowie die Zulassungserteilung.

Das Zulassungsverfahren eHealth-KT steht in Abhangigkeit keiner weiteren Zulassungs-
verfahren.

4.1 Verfahrensiibersicht

Nachfolgend die schematische Darstellung des Zulassungsverfahrens.

eigenverantw. gematik
Testung Testlab Priflabor

o

Zulassungs- Zulassungs- 1

antrag objekt T

1

gematik gematik gematik
Zulassun Zulassungsstelle Zulassungsstelle
‘—""r_:-!? —
Antragsbearbeitung Pru*mg Zula!sung

Abbildung 2: Schema Zulassungsverfahren

Das Zulassungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die Zu-
lassungsstelle prift den Zulassungsantrag auf Vollstandigkeit und Korrektheit der Anga-
ben. Im Positivfall beauftragt die Zulassungsstelle den funktionalen Zulassungstest im

Testlabor.

Die Zulassungsstelle prift die erforderlichen Nachweise gemaB Kapitel 5.1 auf Glltigkeit,
Vollsténdigkeit und Korrektheit.

Ist das Prifergebnis positiv, erteilt die Zulassungsstelle per Bescheid die Zulassung und
stellt die Zulassungsurkunde aus. Bei negativem Priifergebnis kann der Zulassungsantrag
gegenlber dem Antragsteller abgelehnt werden.
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4.2 Beibringung der Elemente des Zulassungsobjekts

Fir die Durchfihrung des funktionalen Zulassungstests sind die zum Zulassungsobjekt ge-
hérenden Dateien sowie das Zubehdr durch den Antragsteller bereitzustellen.

Hardware (4 Gerate)
Ethernet-Patchcord
USB-Kabel (sofern das Zulassungsobjekt die Funktion unterstiitzt)

V.24-Kabel (sofern das Zulassungsobjekt die Funktion unterstitzt; der Antrag-
steller kann nach Absprache mit der Zulassungsstelle die Zusendung des V.24-
Kabels unterlassen, wenn es der Zulassungsstelle bereits vorliegt.)

Druckerkabel (sofern das Zulassungsobjekt die Funktion unterstitzt; der An-
tragsteller kann nach Absprache mit der Zulassungsstelle die Zusendung des
Druckerkabels unterlassen, wenn es der Zulassungsstelle bereits vorliegt.)

Software (Betriebssystem/Firmware)

notwendige Hilfsprogramme, Treiber
(z.B. um ein Firmware-Update einzuspielen, inkl. Anleitung)

Bedienungsanleitung fir das KT

Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemaB Produkttyp-
steckbrief aus dem Kapitel "Blattanforderungen, Anforderungen zur funktiona-
len Eignung, Produkttest / Produktiibergreifender Test" an das Zulassungsob-
jekt nicht erfillt, so hat der Antragsteller dies flir jede Anforderung plausibel
zu begriinden und zu dokumentieren.

Liste der umgesetzten Kann-Anforderungen des Produkttypsteckbriefs aus dem
Kapitel "Blattanforderungen, Anforderungen zur funktionalen Eignung, Pro-
dukttest / Produktlibergreifender Test"

Der unterschriebene Testbericht EvVT aus der eigenverantwortlichen Testung ist
der Zulassungsstelle beizubringen.

Alle Dokumente kénnen als PDF-Datei geliefert werden.
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5 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefiihrte
bzw. geplante Umsetzung und Beachtung der im Produkttypsteckbrief in den Kapiteln der
Herstellererkldarungen (funktionale und sicherheitstechnische Eignung) gelisteten Anforde-
rungen an das Produkt und die Prozesse des Antragstellers.

5.1 Beibringung der Nachweise

Die Zulassung des Produkts fir die TI erfordert einen Nachweis
e der funktionalen Eignung,
e der sicherheitstechnischen Eignung sowie

e der elektrischen, mechanischen und physikalischen Eignung.

5.2 Nachweis der funktionalen Eignung

Das Zulassungsverfahren erfordert einen Zulassungstest auf funktionale Eignung durch das
Testlabor. Hierbei werden die Funktionalitat und Interoperabilitat geprift.

Zur Testung des Zulassungsobjekts hat das Testlabor auf Basis der geltenden techni-
schen Spezifikationen des [gemProdT_KT], Kap. 3.1 die Testfalle erstellt. Der [gem-
ProdT_KT] wird Uber die Internetprasenz der gematik veréffentlicht (siehe https://fach-
portal.gematik.de/spezifikationen).

Der Antragsteller fiihrt die Produkttests und nach Ubermittlung der Zugangsinformationen
gemaB [gemZul_ubergrVerf] die produktiibergreifenden Tests eigenverantwortlich durch.
Der Antragsteller hat eigenverantwortlich zu testen, bis sein entwickeltes Zulassungsobjekt
die 100%ige Testabdeckung gemaB [gemProdT_KT] erflillt. Die erfolgreiche Testung fasst
der Antragsteller in dem unterschriebenen Testbericht EvT zusammen, der der Zulassungs-
stelle beizubringen ist.

Die Zulassungsstelle beauftragt das Testlabor mit der Prifung des Testbericht EvVT sowie
der Durchfiihrung des Zulassungstests zur funktionalen Eignung. Das Testlabor fihrt die
Zulassungstests einmal durch und fasst die Ergebnisse unabhangig von ihrem Erfolg in
einem Testbericht zusammen. Dieser Testbericht dient als Nachweis des durchgefiihrten
funktionalen Tests.

5.3 Nachweis der sicherheitstechnischen Eighung

Die sicherheitstechnische Eignung wird festgestellt durch:
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5.3.1 IT-Sicherheitsevaluierung und -zertifizierung

Die sicherheitstechnische Eignung eines Zulassungsobjekts ist durch eine vom BSI flr das
Priifgebiet IT-Sicherheit anerkannte [Prifst] gemaB [gemProdT_KT], Kap. 3.2 zu evaluie-
ren. Die Sicherheitsleistung wird durch das BSI in Form eines IT-Sicherheitszertifikats zer-
tifiziert. Eine Ubersicht (iber anerkannte [Priifst] ist auf der Internetprasenz des BSI ver-
offentlicht (siehe www.bsi.bund.de).

Zertifikate von auslandischen Zertifizierungsstellen kédnnen im Rahmen internationaler Ab-
kommen anerkannt werden. Naheres hierzu ist in den internationalen CCRA-Abkommen
sowie in den europadischen SOGIS-Abkommen geregelt.

Der Antragsteller kann das BSI und die von ihm beauftragte Priifstelle von ihrer Geheim-
haltungspflicht gegeniliber der gematik entbinden. Dies fiihrt zu einem noch transparente-
ren Austausch zwischen Antragsteller, BSI, Prifstelle und gematik und tragt zu einer Op-
timierung des Verfahrens bei. Die Vorlage der Verpflichtungserklarung iber die Entbindung
der Geheimhaltungspflicht im Zertifizierungsverfahren ist als letzte Seite im Zulassungs-
antrag beigefigt.

5.3.1.1 Priifbeauftragung

Zur Durchfihrung der IT-Sicherheitsprifung beauftragt der Antragsteller eine von ihm aus-
gewahlte, durch das BSI anerkannte [Prifst]. Diese fihrt die Evaluierung durch.

5.3.1.2 Zertifizierungsbeauftragung

Zur Durchfihrung der Zertifizierung stellt der Antragsteller einen Antrag beim BSI. Das
BSI begleitet und Uberwacht im Rahmen der Zertifizierung den Evaluierungsprozess. Flr
die IT-Sicherheitszertifizierung sind vom Antragsteller die Sicherheitsleistungen des Zulas-
sungsobjekts zu formulieren. Nach Abschluss der Evaluierung und Abnahme des Evaluie-
rungsberichts (auch Evaluation Technical Report bzw. ETR) stellt das BSI ein Zertifikat und
einen Zertifizierungsreport aus. Das Zertifikat hat auf die von der gematik vergebene ZLS
zu referenzieren.

5.3.2 Sicherheitsgutachten

Die Erfullung der Anforderungen zur sicherheitstechnischen Eignung hat der Antragsteller
nachzuweisen. Die Bestatigungsbescheinigung der diesem Zulassungsverfahren vorange-
henden Bestatigung "Sicherheitsgutachten" [gemZul_Best_Sigu] ist der Zulassungsstelle
als Kopie einzureichen.

Die Bestatigung wird auf Giltigkeit geprift.

Nachfristen bzw. Ausnahmen bedlrfen der Schriftform durch die Zulassungsstelle.

5.4 Nachweis der elektrischen, mechanischen und physikalischen
Eignhung

Die elektrischen, mechanischen und physikalischen Anforderungen an das Zulassungsob-
jekt sind in [gemProdT_KT], Kap. 3.3 gelistet.
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Die Prifungen der elektrischen, mechanischen und physikalischen Eignung sind von einer
von der Deutschen Akkreditierungsstelle (DAkkS) akkreditierten [Prifst] durchzufihren.

Die akkreditierte [Prifst] ist durch den Antragsteller zu beauftragen. Der Nachweis der
Eignung hat auf die von der gematik vergebene ZLS zu referenzieren.

Ausklnfte hierlber erteilt die Zulassungsstelle.

5.5 Wiederholung von Zertifizierungen

Eine periodische Wiederholung der Zertifizierung des BSI (siehe Kap. 5.3.2) ist notwendig,
da die Giiltigkeitsdauer eines BSI-Zertifikats auf finf Jahre begrenzt ist. Deshalb ist ein
erneutes Zertifikat noch vor Ablauf der Giltigkeitsdauer bei der Zulassungsstelle einzu-
reichen. Nach positivem Prifungsergebnis durch die Zulassungsstelle wird der neue Gil-
tigkeitszeitraum von finf Jahren intern vermerkt. Die bestehende Zulassung gilt dann fort,
d. h. die Beibringung eines Zertifikats wegen periodischer Wiederholung erfordert keinen
neuen Zulassungsantrag.

5.6 Auslieferung des eHealth-Kartenterminals

Die Auslieferung des eHealth-Kartenterminals muss immer mit einer zugelassenen Gera-
tekarte (gSMC-KT) erfolgen.

5.7 Updates fiir installierte Kartenterminals

Soll fir eine installierte Produktivversion eine aktualisierte Firmware zur Verfiigung gestellt
werden, darf dies ausschlieBlich mit der Firmware aus einer zugelassenen Produktversion
erfolgen.

Zusatzliche Anforderungen bzw. weitere Nachweise werden durch dieses Kapitel nicht ab-
geleitet.

Das Update Uber den Konfigurationsdienst wird gemaB folgender Grafik durchgefihrt:
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Konfigurationsdienst

Abbildung 3: Update-Vorgang (schematisch)

Der Update-Vorgang wird entweder vom Konnektor Gber den Konfigurationsdienst geman
[gemSpec_KSR] oder Uber einen herstellerspezifischen Mechanismus von einer lokalen Da-
tenquelle durchgefiihrt. Beide Varianten missen die Anforderungen der [gemProdT_Kon]
und [gemProdT_KT] erfiillen. Die Firmware aus einer zugelassen Produktversion ist vom
Zulassungsinhaber zur Verfligung zu stellen.
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Anhang A
Al - Abkiirzungen
Kiirzel Erlauterung
BSI Bundesamt fir Sicherheit in der Informationstechnik
CCRA Common Criteria Recognition Agreement

Zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten wer-
den internationale Abkommen in Arbeitsgruppen ausgehandelt und
von den entsprechenden Staaten unterzeichnet. Durch diese Abkom-
men wird die Mehrfach-Zertifizierung des gleichen Produktes in ver-
schiedenen Staaten vermieden.

SOGIS Senior Officials Group Information System Security
siehe CCRA
TI Telematikinfrastruktur (der elektronischen Gesundheitskarte)
ZLS Zulassungsschlissel
gSMC-KT gematik: Produkte der Telematikinfrastruktur, hier: Sicherheitsmo-

dulkarte Typ KT

Das uibergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges Dokument
zu Verfiigung gestellt.

Begriff Erlauterung

Produkttest Das Produkt soll, als konkrete Auspragung eines Produkttyps,
die geforderten Funktionen und Schnittstellen spezifikations-
konform realisieren und die Leistungsanforderungen erfiillen.
Es wird das Verhalten eines Produkts an der AuBenschnitt-
stelle geprift.

produktiber- Ergénzend zum Produkttest, der sich jeweils auf ein einzelnes
greifender Produkt bezieht, miissen Produkte auch integriert getestet
Produkttest werden.

A2 - Abbildungsverzeichnis

Abbildung 1: Prifber@iChe ..o e 7

Abbildung 2: Schema Zulassungsverfahren ........cccoiiiiiiiiiii i e 8

Abbildung 3: Update-Vorgang (schematisch) ........ccoviiiiiiiiiiii e 13
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A3 — Referenzierte Dokumente

A3.1 - Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und
Spezifikationen wird je Produkttyp in Produkttypsteckbriefen konfiguriert. Die nachfol-
gende Tabelle enthélt die Bezeichnung der in dem vorliegenden Dokument referenzierten
Dokumente der gematik zur TI, die nicht bereits in den Produkttypsteckbriefen referen-
ziert sind. Version und Stand der referenzierten Dokumente sind dabei in der Tabelle
nicht aufgefihrt. Die giltigen Versionen der Produkttypsteckbriefe und ihre Zulassungs-
relevanz werden in einer Dokumentenlandkarte definiert. Die zu dem vorliegenden Doku-
ment passende(n) giltige(n) Versionsnummer(n) sind den Produkttypsteckbriefen zu
entnehmen, in denen diese Dokumentenversion aufgeflihrt wird (siehe https://fachpor-
tal.gematik.de/spezifikationen).

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der TI

[gemProdT_KT] gematik: Produkttypsteckbrief eHealth-Kartenterminal

[gemProdT_Kon] gematik: Produkttypsteckbrief Konnektor

[gemSpec_KSR] gematik: Spezifikation Konfigurationsdienst

[gemSpec_KT] gematik: Spezifikation eHealth-Kartenterminal

[gemSpec_OM] gematik: Spezifikation Operations und Maintenance (Fehler-
management, Versionierung, Monitoring)

[gemZul_uber- gematik: Ubergeordnete Verfahrensbeschreibung fir Zulas-

grVerf] sungs- und Bestatigungsverfahren

[gem- gematik: Bestatigung "Sicherheitsgutachten"

Zul_Best_Sigu]

A3.2 — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[Prifst] Verzeichnisse von anerkannten Priifstellen siehe:

- www.bsi.bund.de (Menlpunkt ,Zertifizierung und Akkreditie-
rung") und von Bestatigungsstellen

- und

- www.dar.bam.de (Menlpunkt "Akkreditierte Stellen")

A4 - Antragsformular und Mustervorlagen

Bei der Antragstellung sind die Formulare und Muster der gematik im Zusammenhang
mit dem hier beschriebenen Zulassungsverfahren in der jeweils geltenden Version zu ver-
wenden (siehe https://fachportal.gematik.de/zulassungen/zulassungsantraege)

e "Antrag auf Zulassung eines Produktes der TI — eHealth-KT"
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Zulassung Produkte der Telematikinfrastruktur — gematik
hier: Stationdres Kartenterminal
(eHealth-KT)

e "Testbericht Gber die eigenverantwortlichen Tests" - Testbericht EvT

A5 - Checkliste zur Antragstellung

Die folgende Checkliste soll als Hilfestellung fir die Beantragung einer Zulassung dienen.
Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd.
Nr. | Aktion erledigt

1 | Verfahrensbeschreibung von der gematik-Website downloaden

2 Zulassungsantrag von der gematik-Website laden und ausfillen

3 ggf. offene Fragen mit der Zulassungsstelle klaren (030/40041-
200)

4 Zulassungsantrag vorab an die Zulassungsstelle per eMail [zulas-
sung@gematik.de] versenden und drucken

5 Zulassungsantrag rechtsgliltig unterschreiben und an Zulassungs-
stelle per Post versenden

6 Die Produktidentifikation in das Zulassungsobjekt einarbeiten

7 Durchfihrung der eigenverantwortlichen Tests und Erstellen des
unterschriebenen Testberichts

8 Zulassungsobjekt gemaB Definition im Zulassungsverfahren zu-
sammenstellen und zusammen mit dem unterschriebenen Test-
bericht an Zulassungsstelle versenden

9 Nachweis der funktionalen Eignung gemaB Definition im Zulas-
sungsverfahren klaren und Gberwachen

10 | Nachweis der sicherheitstechnischen Eignung gemaB Definition im
Zulassungsverfahren beauftragen und an Zulassungsstelle ver-
senden

11 | Nachweis der elektrischen, mechanischen und physikalischen Eig-
nung gemaB Definition im Zulassungsverfahren beauftragen und
an Zulassungsstelle versenden
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