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1 Einfiihrung

1.1 Zielsetzung und Einordnung des Dokuments

Die vorliegende Ubergreifende Spezifikation definiert Anforderungen an Produkte der TI
bezliglich kryptographischer Verfahren. Diese Anforderungen sind als libergreifende
Regelungen relevant flir Interoperabilitat und Verfahrenssicherheit.

Fir die TI ist die Technische Richtlinie 03116 Teil 1 [BSI-TR-03116-1] normativ, d. h. nur
dort aufgefiihrte kryptographische Verfahren diirfen von Produkten in der TI verwendet
werden. Wenn mehrere unterschiedliche Produkttypen der TI zusammenarbeiten ist es
bez. der Interoperabilitat nicht sinnvoll wenn jeder beteiligte Produkttyp alle dort
aufgefihrten Verfahren umsetzen muss, da er vermuten muss die Gegenstelle beherrscht
nur eine Teilmenge der dort aufgeflihrten Verfahren. Um einen gemeinsamen Nenner zu
definieren, legt dieses Dokument fir bestimmte Einsatzzwecke ein MindestmaB an
verpflichtend zu implementierenden Verfahren aus [BSI-TR-03116-1] fest, oftmals mit
spezifischen Parametern. Ein Produkttyp ist frei, weitere Verfahren aus der [BSI-TR-
03116-1] optional zu implementieren, kann sich jedoch nicht ohne Weiteres darauf
verlassen, dass sein potentieller Kommunikationspartner diese auch beherrscht.

Dieses Dokument folgt den Konventionen der TR. Diese hat einen Betrachtungszeitraum
von sechs bzw. sieben Jahren. Analog zu Kapitel 1 [BSI-TR-03116-1] bedeutet eine
Aussage ,Algorithmus X ist geeignet bis Ende 2023+" generell nicht, dass Algorithmus X
nach Ende 2023 nicht mehr geeignet ist, sondern lediglich, dass lUber die Eignung nach
Ende 2023 in der TR keine explizite Aussage gemacht wird und dass aus heutiger Sicht
die weitere Eignung nicht ausgeschlossen ist. Aussagen Uber den Betrachtungszeitraum
hinaus sind ,mit einem héheren MaB an Spekulation verbunden®.

Bei neuen Erkenntnissen lber die verwendeten kryptographischen Algorithmen, die zu
einer Anderung der TR-03116-1 fiihren, wird eine Anpassung dieses Dokumentes
erfolgen. Flr Verwendungszwecke, bei denen bereits eine Migration zu starkeren
Algorithmen in Planung ist oder die Verwendung von Algorithmen unterschiedlicher
Starke zulassig ist, wird ein Ausblick gegeben, bis wann welche Algorithmen
ausgetauscht sein miissen. Bei den Migrationsstrategien fir kryptographische
Algorithmen ist darauf zu achten, dass hinterlegte Objekte umzuschlisseln sind bzw. die
alteren Algorithmen (unter der Bedingung, dass sie sicherheitstechnisch noch geeignet
sind) fiir eine gewisse Ubergangsphase weiter unterstiitzt werden miissen und danach
zuverlassig in den Komponenten deaktiviert werden mussen.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI, die
kryptographische Objekte verwalten.
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1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewdhrleistungen.

1.4 Abgrenzung des Dokuments

Aufgabe des Dokumentes ist es nicht, eine Sicherheitsbewertung von kryptographischen
Algorithmen vorzunehmen. Dieser Gesichtspunkt wird in [BSI-TR-03116-1] behandelt. Es
werden lediglich die dort vorgegebenen Algorithmen weiter eingeschrankt, um die
Herstellung der Interoperabilitat zu unterstitzen.

Es ist nicht Ziel dieses Dokumentes, den Prozess zum Austauschen von Algorithmen zu
definieren, sondern lediglich den zeitlichen Rahmen fiir die Verwendbarkeit von
Algorithmen festzulegen und somit auf den Bedarf flr die Migration hinzuweisen.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC-2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefthrten Inhalte.
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2 Einsatzszenariolibergreifende Algorithmen

Nachfolgend werden grundlegende Festlegungen zur Verwendung von Algorithmen
innerhalb der Telematikinfrastruktur getroffen. Diese Anforderungen sind unabhdngig von
den im nachfolgenden Kapitel definierten Einsatzszenarien und werden durch diese
verwendet.

GS-A_3080 - asymmetrischen Schliissel maximale Giiltigkeitsdauer
Die Lebensdauer von asymmetrischen Schliisseln und somit die in einem Zertifikat
angegebene Glltigkeitsdauer SOLL maximal 5 Jahre betragen.

[<=1]

2.1 Identitaten

Der Begriff ,,kryptographische Identitat" (nachfolgend nur noch als Identitat bezeichnet)
bezeichnet einen Verbund aus Identitatsdaten und einem kryptographischen Objekt, das
bspw. im Rahmen einer Authentisierung und Authentifizierung verwendet werden kann.
Im Allgemeinen handelt es sich um Schllisselpaare, bestehend aus 6ffentlichem und
privatem Schllssel, sowie einem Zertifikat, das die Kombination aus Attributen und
offentlichem Schlissel durch eine Gbergeordnete Instanz (CA - Certification Authority)
bestatigt.

Bei den Algorithmenvorgaben fir Identitaten muss u. a. spezifiziert werden:

e flir welche Algorithmen und fiir welchen Verwendungszweck die Schllssel
verwendet werden (Bestimmte Verwendungszwecke schlieBen einander aus,
bspw. dirfen nicht Signaturschllssel fir die Sicherung von Authentizitat und
Integritat von Dokumenten als Signaturschlissel fiir beliebige Challenges im
Rahmen einer Authentisierung verwendet werden.),

e welche Algorithmen fiir die Signatur des Zertifikates verwendet werden,
e mit welchen Algorithmen die OCSP-Responses signiert werden und

e wie die Zertifikate des OCSP-Responders signiert sind.

2.1.1 X.509-Identitaten

Eine X.509-Identitat ist eine Identitat gemaB Abschnitt 2.1, bei der ein X.509-Zertifikat
[RFC-5280] verwendet wird.

Bei der Aufteilung von X.509-Identitaten wurden die Identitdten zunachst nach Gruppen
fur verschiedene Einsatzzwecke des Schlissels unterteilt und diese bei Bedarf um einen
notwendigen Einsatzkontext erweitert. Aus dieser Aufteilung ergibt sich die nachfolgend
tabellarisch dargestellte Ubersicht der Arten von X.509-Identitdten. Der exemplarische
Einsatzort der Identitdten ist hierbei rein informativ, die Auspragung wird in den
Spezifikationen festgelegt, die eine kryptographische Identitat benétigen.
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Tabelle 1: Tab_KRYPT_001 Ubersicht iiber Arten von X.509-Identititen

Referenz

2.1.1.1

2.1.1.2

2.1.1.5

2.1.1.3

2.1.1.4

2.1.1.6

Gruppe

Identitaten fir die
Erstellung von
Signaturen

Identitaten flr die
Client-Server-
Authentifizierung

Verschllisselungs-
zertifikate

Kontext

Identitaten fir die
Erstellung nicht-
qualifizierter digitaler
Signaturen

Identitaten fir die
Erstellung qualifizierter
Signaturen

Signaturidentitaten,
die in den Diensten der
TI-Plattform und den
Fachdiensten zum
Einsatz kommen.

Identitaten flr den
Aufbau von TLS-
Verbindungen

Identitaten fur den
Aufbau von IPsec-
Verbindungen

Identitaten, fur die
medizinische Daten
verschlisselt werden

Exemplarische Identitidten
zur Verwendung (nicht
vollstandig)

OSIG-Identitat der SMC-B
bzw. HSM-B

QES-Identitat des HBA

Fachdienstsignatur

Signatur durch zentrale
Komponente der TI-Plattform
Code-Signatur

Fachdienst TLS - Server
Fachdienst TLS - Client
zentrale TI-Plattform TLS -
Server

zentrale TI-Plattform TLS -
Client

AUT-Identitat der SMC-B
AUT-Identitat des
Kartenterminals
AUT-Identitat des
Anwendungskonnektors
AUT-Identitat der SAK
AUT-Identitat der eGK
AUTN-Identitat der eGK
AUT-Identitat des HBA

ID.NK.VPN
ID.VPNK.VPN

ENC-Identitat des
Versicherten
ENCV-Identitat der eGK des
Versicherten

ENC-Identitat des HBA
ENC-Identitat der SMC-B

Fir den Aufbau der X.509-Zertifikate gelten die Vorgaben aus den jeweiligen
Spezifikationen der X.509-Zertifikate.
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2.1.1.1 Digitale nicht-qualifizierte elektronische Signaturen

GS-A_4357 - X.509-1dentitdten fiir die Erstellung und Priifung digitaler nicht-
qualifizierter elektronischer Signaturen

Alle Produkttypen, die X.509-Identitaten bei der Erstellung oder Priifung digitaler nicht-
qualifizierter elektronischer Signaturen verwenden, MUSSEN die in Tab_KRYPT_002
aufgefihrten Algorithmen unterstiitzen und die Tabellenvorgaben erfillen.
Produkttypen, die Zertifikate (X.509-Identitaten) auf Basis der Schllsselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]

Tabelle 2: Tab_KRYPT_002 Algorithmen fiir X.509-Identitdaten zur Erstellung nicht-
qualifizierter Signaturen fiir die Schliisselgeneration ,RSA™

Anwendungsfall Vorgaben

Art und Kodierung des RSA (OID 1.2.840.113549.1.1.1)

Offentlichen Schlissels zu verwendende Schlisselldnge: 2048 Bit, zulassig
bis Ende 2023 [BSI-TR-03116-1], vgl. auch
A_15590

Signatur eines Zertifikats sha256withRSAENcryption

Signatur einer OCSP-Response (OID 1.2.840.113549.1.1.11)

Signatur eines OCSP-Responder-  zu verwendende Schllssellange: 2048 Bit,
Zertifikates zuldssig bis Ende 2023 [BSI-TR-03116-1], vgl. auch
Signatur einer CRL A_15590

Signatur des Zertifikats das Basis

der Signaturprifung einer CRL ist

A_15590 - Zertifikatslaufzeit bei Erstellung von X.509-Zertifikaten mit RSA 2048
Bit

Ein TSP-X.509-nonQES, der X.509-Zertifikate erstellt auf Basis der Schlisselgeneration
~RSA" (d. h., fir den die Vorgaben aus Tab_KRYPT_002 gelten), MUSS das Ende der
Zertifikatsgultigkeitsdauer fir das auszustellende Zertifikat unabhangig von der in
Tab_KRYPT_002 festgelegten Endedaten der Zuldssigkeit der verwendeten RSA-
Schlisselldangen festlegen.[<=]

Erlduterung: Die technische Durchsetzung des Endes der Zulassigkeit von RSA mit
weniger als 3000 Bit Schllssellange in X.509-Zertifikaten erfolgt durch die Herausnahme
der entsprechenden RSA-basierten Sub-CA-Zertifikate aus der TSL zum Zeitpunkt des
Ablaufens der Zulassigkeit (gemaB TIP1-A_2062). Ein TSP muss bez. der
Zertifikatsgultigkeitsdauer der von ihm ausgegebenen Zertifikate das nach
Spezifikationslage definierte Verhalten zeigen (i. A. Zertifikatsgultigkeitsdauer der
ausgegebenen Zertifikate von 5 Jahren). Ein TSP kann auch mit dem

Kartenherausgeber beliebige Giltigkeitsdauern unter 5 Jahren fur die Laufzeit der vom
TSP ausgegebenen Zertifikate vereinbaren.
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Tabelle 3: Tab_KRYPT_002a Algorithmen fiir X.509-Identitaten zur Erstellung nicht-
qualifizierter Signaturen fiir die Schliisselgeneration ,ECDSA"

Anwendungsfall Vorgabe
Art und Kodierung des ecPublicKey
offentlichen Schliissels {OID 1.2.840.10045.2.1}

auf der Kurve brainpoolP256r1 [RFC-5639#3.4,
brainpoolP256r1]
zuldssig bis Ende 2023+

Die Kodierung des 6ffentlichen Punkt erfolgt nach
[RFC5480, Abschnitt 2], vgl. Beispiel in Abschnitt 5.2)

Der privater Schllissel muss zufallig und gleichverteilt
aus {1, ..., g-1} gewahlt werden. (q ist die Ordnung
des Basispunkts und ceil(logz q)=256 ).

Signatur eines Zertifikats ecdsa-with-SHA256 [RFC-3279] {OID

Signatur einer OCSP- 1.2.840.10045.4.3.2}

Response auf der Kurve brainpoolP256r1 [RFC-5639#3.4,
Signatur eines OCSP- brainpoolP256r1]

Responder-Zertifikates zuldssig bis Ende 2023+

Signatur einer CRL

Signatur des Zertifikats das vgl. Beispiel in Abschnitt 5.2

Basis der Signaturprifung

einer CRL ist Der privater Schllissel muss zufallig und gleichverteilt
aus {1, ..., g-1} gewahlt werden. (q ist die Ordnung
des Basispunkts und ceil(log2 q)=256 ).

Aktuell werden in der TI CRLs ausschlieBlich im Rahmen des IPsec-Verbindungsaufbaus
(Verbindung der Konnektoren in die TI) verwendet.

Flr die maximale Glltigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

A_19073 - Feste Laufzeit CV-Zertifikate einer Karte (eGK/HBA/SMC-B)

Die Anbieter CVC-TSP eGK, Anbieter HBA und Anbieter SMC-B MUSSEN CV-Zertifikate
tagesgenau in der Laufzeit auf die am kirzest gliltigen X.509-Zertifikate der
"Schlisselgeneration ECDSA" der Karte beschranken.

Sind keine X.509-Zertifikate der "Schlisselgeneration ECDSA" auf der Karte vorgesehen,
dann MUSS die Laufzeit auf die am klrzest giltigen X.509-Zertifikate der
"Schllisselgeneration RSA" der Karte beschrankt werden.[<=]

A_19173 - Feste Laufzeit X.509-Zertifikate einer Karte (eGK/HBA/SMC-B)

Der Anbieter HBA, Anbieter SMC-B und der Anbieter X.509 TSP eGK MUSSEN alle X.509-
Zertifikate der "Schlisselgeneration ECDSA" der Karte tagesgenau in der Laufzeit auf die
der am langsten giltigen CV-Zertifikate der Karte beschranken. Sind keine X.509-
Zertifikate der "Schlisselgeneration ECDSA" auf der Karte vorgesehen, dann MUSS die
Laufzeit aller X.509-Zertifikate der "Schlisselgeneration RSA" der Karte tagesgenau in
der Laufzeit auf die der am langsten glltigen CV-Zertifikate der Karte beschrankt
werden.[<=]
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Hinweis: "Tagesgenau" bedeutet, dass der Zeitpunkt sich nicht im Kalenderdatum,
jedoch in der Uhrzeit unterscheiden darf.

2.1.1.2 Qualifizierte elektronische Signaturen

GS-A_4358 - X.509-1Identitadten fiir die Erstellung und Priifung qualifizierter
elektronischer Signaturen

Alle Produkttypen, die X.509-Identitaten fir die Erstellung oder Prifung von qualifizierten
elektronischen Signaturen verwenden, MUSSEN mindestens alle in Tabelle
Tab_KRYPT_003 aufgeflihrten Algorithmen unterstlitzen und die Tabellenvorgaben
erfillen.

TSP-X.509-QES, die qualifizierte Zertifikate (X.509-Identitaten) auf Basis der
Schliisselgeneration ,ECDSA" (vgl. Abschnitt 5.1) erstellen oder verwenden MUSSEN die
in Tab_KRYPT_003a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]

Tabelle 4: Tab_KRYPT_003 Algorithmen fiir X.509-Identitdaten zur Erstellung
qualifizierter elektronischer Signaturen fiir die Schliisselgeneration ,,RSA"

Anwendungsfille Vorgaben

Signatur des VDA- Nachdem die eIDAS-Verordnung das Signaturgesetz vollstandig

Zertifikats abgelost hat, steht es einem VDA frei zu entscheiden welche
Signatur (bspw. signiert von einer beliebigen VDA-internen CA)
sein VDA-Zertifikat haben soll. Insbesondere kann die Signatur
mit einem Nicht-RSA-Verfahren erstellt werden.
Eine auswertende Komponente muss mit beliebigen (also auch
nicht-RSA basierten) Signaturen eines VDA-Zertifikats umgehen
kdnnen (bspw. Signhatur des VDA-Zertifikats nicht auswerten,
Authentizitat und Integritat des Zertifikats wird Uber die
Vertrauensliste sichergestellt).

Art und Kodierung RSA-Signaturvariante:
des offentlichen EE- Entweder

Schlissels OID 1.2.840.113549.1.1.1 (rsaEncryption)
(zulassig bis Ende 2022 [SOG-1S-2020])
oder

OID 1.2.840.113549.1.1.10 (id-RSASSA-PSS) [RFC-5756].
(ohne zeitliche Beschrankung der Zulassigkeit [SOG-1S-2020])
Die Auswahl obliegt dem EE-Zertifikatsausgebenden VDA.

RSA-Schlissellange:
zu verwendende Schlissellange: 2048 Bit, zuldssig bis Ende 2024
[SOG-1S-2020]

Signatur eines Entweder

Zertifikats, sha256withRSAEncryption (OID 1.2.840.113549.1.1.11)

Signatur einer (zulassig bis Ende 2022 [SOG-1S-2020])

OCSP-Response oder

oder id-RSASSA-PSS (1.2.840.113549.1.1.10) [RFC-5756]

Signatur eines (ohne zeitliche Beschrankung der Zulassigkeit [SOG-1S-2020])
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OCSP-Responder-

Zertifikates zu verwendende Schlissellange: 2048 Bit, zulassig bis Ende 2024
[SOG-1S-2020]

Die Hashfunktion fir die Hashwertberechnung der TBSCertificate-
Datenstruktur MUSS eine nach [SOG-1S-2020] zulassige
Hashfunktion (,Agreed Hash Function™) sein. Als Hashfunktion
SOLL SHA-256 [FIPS-180-4] verwendet werden.

Als MGF MUSS MGF1 [PKCS#1] verwendet werden. Die innerhalb
der MGF1 verwendete Hashfunktion MUSS die gleiche
Hashfunktion sein, wie die Hashfunktion der Hashwertberechnung
der TBSCertificate-Datenstruktur. (Dies entspricht der
Empfehlung aus [RFC-5756] bzw. [RFC-4055, 3.1] und dient der
Komplexitatsreduktion.)

Die Saltlange MUSS mindestens 256 Bit betragen.(Die
Maximallange des Salts ergibt sich nhach [PKCS#1] in
Abhangigkeit von der Lange des Moduls.)

Tabelle 5: Tab_KRYPT_003a Algorithmen fiir X.509-Identitaten zur Erstellung
qualifizierter Signaturen fiir die Schliisselgeneration ,ECDSA"

Anwendungsfall Vorgabe

Signatur des VDA- | Nachdem die eIDAS-Verordnung das Signaturgesetz vollstandig

Zertifikats abgel6st hat, steht es einem VDA frei zu entscheiden welche
Signatur (bspw. signiert von einer beliebigen VDA-internen CA)
sein VDA-Zertifikat haben soll. Insbesondere kann die Signatur
mit einem Nicht-ECDSA-Verfahren erstellt werden.
Eine auswertende Komponente muss mit beliebigen (also auch
nicht-ECDSA basierten) Signaturen eines VDA-Zertifikats umgehen
kdnnen (bspw. Signatur des VDA-Zertifikats nicht auswerten,
Authentizitat und Integritat des Zertifikats wird Uber die
Vertrauensliste sichergestellt).

Art und Kodierung  ecPublickey {OID 1.2.840.10045.2.1%
des o6ffentlichen auf der Kurve brainpoolP256r1 [RFC-5639#3.4, brainpoolP256r1]
EE-Schllssels zulassig bis Ende 2023+

Die Kodierung des offentlichen Punkt erfolgt nach [RFC5480,
Abschnitt 2], vgl. Beispiel in Abschnitt 5.2). Der private Schlissel
muss zufallig und gleichverteilt aus {1, ..., g-1} gewahlt werden.
(q ist die Ordnung des Basispunkts und ceil(logz q)=256 ).
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Signatur eines ecdsa-with-SHA256 [RFC-3279] {OID 1.2.840.10045.4.3.2}
Zertifikats, auf Kurve der brainpoolP256r1 [RFC-5639+#3.4, brainpoolP256r1]
Signatur einer zulassig bis Ende 2023+

OCSP-Response

oder vgl. Beispiel in Abschnitt 5.2

Signatur eines
OCSP-Responder-
Zertifikates

2.1.1.3 TLS-Authentifizierung

GS-A_4359 - X.509-Identitadten fiir die Durchfiihrung einer TLS-
Authentifizierung

Alle Produkttypen, die X.509-Identitaten fir eine TLS-Authentifizierung verwenden,
MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erfillen.

Produkttypen die Zertifikate (X.509-Identitdten) auf Basis der Schliisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfiillen.

[<=]

2.1.1.4 IPsec-Authentifizierung

GS-A_4360 - X.509-1dentitaten fiir die Durchfiihrung der IPsec-
Authentifizierung

Alle Produkttypen, die X.509-Identitdten flr eine IPsec-Authentifizierung verwenden,
MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erfillen.

Produkttypen die Zertifikate (X.509-Identitéten) auf Basis der Schliisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]

2.1.1.5 Digitale Signaturen durch TI-Komponenten

GS-A_4361 - X.509-Identitaten fiir die Erstellung und Priifung digitaler
Signaturen

Alle Produkttypen, die X.509-Identitaten verwenden, die zur Erstellung und Prifung
digitaler Signaturen in Bezug auf TI-Komponenten (technische X.509-Zertifikate) genutzt
werden, MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erfllen.

Produkttypen die Zertifikate (X.509-Identitdten) auf Basis der Schliisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefltihrten Algorithmen und die Tabellenvorgaben erftllen.

[<=1

2.1.1.6 Verschliisselung

GS-A_4362 - X.509-1Identitdten fiir Verschliisselungszertifikate

Alle Produkttypen, die X.509-Identitaten flr die Verschlusselung
(VerschllUsselungszertifikate) verwenden, MUSSEN alle in Tab_KRYPT_002 aufgefiihrten
Algorithmen unterstiitzten und die Tabellenanforderungen erfillen.
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Produkttypen die Zertifikate (X.509-Identitaten) auf Basis der Schllsselgeneration
~ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=1]

2.1.2 CV-Identitaten

CV-Identitaten werden flr die Authentifizierung zwischen Karten verwendet.

2.1.2.1 CV-Zertifikate G2

GS-A_4365 - CV-Zertifikate G2

Alle Produkttypen, die CV-Zertifikate der Kartengeneration G2 erstellen oder prifen,
MUSSEN die in Tab_KRYPT_006 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erfillen.

[<=]
Tabelle 6: Tab_KRYPT_006 Algorithmen fiir CV-Zertifikate

Algorithmen Typ Algorithmus Schliissellange

Uber das Zertifikat Authentisierung ohne 256 Bit bis Ende 2023+
bestatigtes Sessionkey-Aushandlung

Schliisselpaar [RFC-5639+#3.4, brainpoolP256r1]

ecdsa-with-SHA256
{0OID 1.2.840.10045.4.3.2}

Authentisierung mit
Sessionkey-Aushandlung
[RFC-5639+#3.4, brainpoolP256r1]
authS_gemSpec-COS-G2_ecc-with-
sha256

{OID 1.3.36.3.5.3.1}

Signatur des [RFC-5639+#3.4, brainpoolP256r1] 256 Bit bis Ende 2023+
Endnutzerzertifikats ecdsa-with-SHA256
{OID 1.2.840.10045.4.3.2}

Fir die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

2.1.2.2 CV-Certification-Authority (CV-CA) Zertifikat G2

GS-A_4366 - CV-CA-Zertifikate G2

Alle Produkttypen, die CV-CA-Zertifikate der Kartengeneration G2 erstellen oder prifen,
MUSSEN dien Tab_KRYPT_007 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erftllen.

[<=1
Tabelle 7: Tab_KRYPT_007 Algorithmen fiir CV-CA-Zertifikate

Algorithmen Typ Algorithmus Schliissellange
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Uber das Zertifikat [RFC-5639+#3.4, brainpoolP256r1] 256 Bit bis Ende 2023+
bestatigtes ecdsa-with-SHA256

Schliisselpaar {0OID 1.2.840.10045.4.3.2}

Signatur des CA- [RFC-5639#3.4, brainpoolP256r1] 256 Bit bis Ende 2023+
Zertifikates ecdsa-with-SHA256

{OID 1.2.840.10045.4.3.2}

Fir die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

2.2 Zufallszahlengeneratoren

GS-A_4367 - Zufallszahlengenerator )
Alle Produkttypen, die Zufallszahlen generieren, MUSSEN die Anforderungen aus [BSI-
TR-03116-1#3.8 Erzeugung von Zufallszahlen] erfillen.

[<=]

2.3 Hilfestellung bei der Umsetzung (Zufallsgeneratoren)

(Hinweis: dies ist das ehemalige ,Kapitel 5.2.4 Hilfestellung bei der Umsetzung der
Anforderungen®. Der Text in diesem Abschnitt entstand in enger Abstimmung mit dem
BSI auf Gesellschafterwunsch.)

Die Sicherheit eines deterministischen Zufallszahlengenerators (DRNGs) hangt
maBgeblich von drei Faktoren ab:

e von der Entropie des Seeds,
e vom algorithmischen Anteil (generelles Design) und

e dem Schutz des inneren Zustands (und der zur Ausgabe vorgesehenen
Zufallszahlen).

Der Nachweis, dass der algorithmische Anteil eines DRNGs den Anforderungen einer
bestimmten Funktionalitétsklasse genlgt, kann schwierig und aufwandig sein. Deshalb
wurde das BSI gebeten, die DRNGs in [FIPS-186-2+CN1] und [ANSI-X9.31] in Bezug auf
die kryptographische Gute ihres algorithmischen Anteils zu bewerten.

Das Ergebnis ist:

A) [FIPS-186-2+CN1]: Lasst man in dem DRNG aus Appendix 3.1 (S. 16f.) in Schritt 3c
bzw. in dem DRNG aus Algorithmus 1 (Change Notice 1, S. 72f.) in Schritt 3.3 den Term
"mod q" weg, so werden gleich verteilt 160-Bit Zufallszahlen bzw. 320-Bit Zufallszahlen
erzeugt (vgl. Abschnitt ,General Purpose Random Number Generation™ (Change Notice 1,
S. 74)).

Beide DRNGs sind dann

1. algorithmisch geeignet fir die Klasse K4 [AIS-20-1999] und
2. erflllen die algorithmischen Anforderungen aus DRG.3 [AIS-20].

Ob eine konkrete Implementierung eines dieser DRNG bspw. Teil der Klasse DRG.3 ist,
bleibt im Einzelfall zu prifen, da dazu u. a. auch Fragen Uber die Initialisierung zu
beantworten sind (vgl. (DRG.3.1) [KS-2011]).
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Das BSI empfiehlt bei den Zufallsgeneratoren aus [FIPS-186-2+CN1] nach Mdglichkeit
SHA-256 [FIPS-180-4] anstatt SHA-1 zu verwenden. Folgt man der Empfehlung, so ist
der Algorithmus dementsprechend zu adaptieren.

B) [ANSI-X9.31]: Der Zufallsgenerator aus Appendix A.2.4 ist
(1) algorithmisch geeignet fir die Klasse K3 [AIS-20-1999] und
(2) erflllt die algorithmischen Anforderungen aus DRG.2 [AIS-20].

2.4 Schlisselerzeugung und Schliisselbestatigung

GS-A_4368 - Schliisselerzeugung )
Alle Produkttypen, die Schliissel erzeugen, MUSSEN die Anforderungen aus [BSI-TR-
03116-1#3.9 Schllisselerzeugung] erfillen.[<=]

Hinweis: im Rahmen der Sicherheitszertifizierung von Komponenten, wie bspw. des
Konnektors, wird dies (berpriift.

GS-A_5021 - Schliisselerzeugung bei einer Schliisselspeicherpersonalisierung
Ein Herausgeber von Sicherheitsmodulen flir kryptographisches Schlisselmaterial, welche
in der TI genutzt werden (also bspw. eGK, SMC-B, HSM-B, SMC-KT und HBA), MUSS
sicherstellen, dass auf dem Sicherheitsmodul gespeicherten Schliissel die Anforderungen
aus [BSI-TR-03116-1#3.5 Schllsselerzeugung] erfillen.

[<=1]

Hinweis: Dies ist eine Anforderung an Kartenherausgeber, die so sicherstellen miissen,
dass das in den Sicherheitsmodulen (also auch HSM-B) zur Verfiigung stehende
kryptographische Schliisselmaterial geeignet ist Daten mit sehr hohem Schutzbedarf
schitzen zu kénnen. (siehe auch Kapitel 4.4)

GS-A_5338 - HBA/SMC-B - Erzeugung asymmetrischer Schliisselpaare auf der
jeweiligen Karte selbst

Ein Kartenherausgeber oder, falls der Kartenherausgeber einen Dritten mit der
Kartenpersonalisierung beauftragt, der Kartenpersonalisierer flir HBA oder SMC-B MUSS
sicherstellen, dass bei der Personalisierung der Karten HBA und SMC-B alle
asymmetrischen Schllisselpaare, bei denen die privaten Schlissel auf der Karte
gespeichert werden, auf der Karte erzeugt werden.

[<=]

Aufgrund des geringeren Mengengerists bei HBA und SMC-B ist dort die On-Card-
Generierung der entsprechenden Schlisselpaare mdglich. Somit (vgl. auch [PP-0082,
FPT_EMS.1] ist technisch sichergestellt, dass keine Kopie der privaten Schlissel
auBerhalb der Chipkarte existiert (Kontext: Ende-zu-Ende-Verschllsselung von
medizinischen Daten).

GS-A_5386 - kartenindividuelle geheime und private Schliissel G2-Karten

Ein Kartenherausgeber, der G2-Karten herausgibt, MUSS sicherstellen, dass bei der
Personalisierung der Karten alle fir eine Karte zu personalisierenden privaten und
geheimen Schliissel kartenindividuell sind. Bei Beauftragung eines Dritten mit der
Schllsselerzeugung ist dies durch den Dritten sicherzustellen.

Falls symmetrische Schlissel (bspw. SK.CMS.AES128) nicht pro Karte zuféllig erzeugt
werden, sondern mit einem Schliisselableitungsverfahren erzeugt werden, so MUSS der
Kartenherausgeber sicherstellen, dass
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1. das verwendete Schliisselableitungsverfahren (KDF) unumkehrbar und nicht-
vorhersagbar ist (Hilfestellung: Beispiele in [gemSpec_Krypt, 2.4 und 3.4]).

2. der Masterkey (Key Derivation Key (KDK)) GS-A_4368 erflillt (insbesondere
Entropie-Vorgaben). Der KDK MUSS eine Mindestentropie von 120 Bit besitzen.

[<=1]

Fur private Schlissel bei HBA und SMC-B wird die kartenindividuelle Erzeugung und
Personalisierung durch GS-A_5338 technisch sichergestellt. Je nach verwendetem COS,
insbesondere dessen spezifischen Personalisierungsverfahrens, kann es sein, dass ein
Kartenherausgeber symmetrische Schliissel aus technischen Griinden personalisieren
muss, obwohl er spater nicht plant mit diesen Schlisseln bspw. im Rahmen eines CMS zu
arbeiten. Es ist sicherheitskritisch, dass auch diese symmetrischen Schllissel ebenfalls die
Anforderungen GS-A_5021 bzw. GS-A_4368 erfillen.

Als geeignete Schllsselableitungsverfahren (KDF) flir die Erzeugung von
kartenindividuellen Schlissel sind bspw. folgende Verfahren geeignet:

e alle Verfahren aus [NIST-SP-800-108] mittels CMAC [NIST-SP-800-38B],

e alle Verfahren aus [NIST-SP-800-56-A] bzw. [NIST-SP-800-56-B] mittels jeder
nach [BSI-TR-03116-1] zuldssigen Hashfunktion,

e alle Verfahren aus [NIST-SP-800-56C] mittels CMAC [NIST-SP-800-38B] oder
eines HMAC, der auf einer nach [BSI-TR-03116-1] zuldssigen Hashfunktion
basiert,

e das Verfahren nach [ANSI-X9.63, Abschnitt 5.6.3] mittels jeder nach [BSI-TR-
03116-1] zulassigen Hashfunktion.

2.4.1 Priifung auf angreifbare (schwache) Schliissel

A_17294 - TSP-X.509: Priifung auf angreifbare (schwache) Schliissel

Ein TSP-X.509-nonQES MUSS vor einer Zertifikatserzeugung den durch das Zertifikat zu
bestatigenden 6ffentlichen SchlUssel auf dessen kryptographische Angreifbarkeit hin
prifen.

Falls die Prifung des offentlichen Schlissels das Ergebnis ,, angreifbar® liefert, so MUSS
der TSP die Zertifikatserstellung flr diesen Schllssel ablehnen.

Mindestumfang der Priifung MUSSEN

1. der Test auf die "Debian-OpenSSL-PRNG-Schwachstelle" und
2. der Test auf die Anfalligkeit gegen den ROCA-AnNgriff sein.

Der TSP MUSS den Mindestumfang der Priifung bei Bekanntwerden neuer
Angriffsmdglichkeiten gemaB [gemSpec_DS_Anbieter#GS-A_5560] erweitern.[<=]

TSPs, die im Internet TLS-Zertifikate ausgeben (bspw. flir die Verwendung

von HTTPS), missen aufgrund der Baseline Requirement des CA/Browser Forums (
https://cabforum.org/baseline-requirements-documents/ ) vor der Zertifikatserzeugung
kryptographische Priifungen des zu bestatigenden 6ffentlichen Schllssels durchfiihren.

Beispielimplementierung fir die Tests des Mindestumfangs bereit.
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2.4.2 ECC-Schliissel in X.509-Zertifikaten

GS-A_5518 - Priifung Kurvenpunkte bei einer Zertifikatserstellung

Alle Produkttypen, die X.509-Zertifikate erstellen und dabei 6ffentliche Punkte auf einer
elliptischen Kurve in diesen Zertifikaten bestatigen, MUSSEN Uberpriifen, ob die zu
bestatigenden Punkte auch auf der zugehdrigen Kurve (im Regelfall brainpoolP256r1
[RFC-5639#3.4]) liegen. Falls nein, MUSS der Produkttyp eine Zertifikatsausstellung
verweigern.

[<=1]

A_17091 - ECC-Schliisselkodierung

Ein TSP-X.509-nonQES MUSS sicherstellen, dass wenn er ECC-Schlissel fir eine
Zertifikatserstellung erhalt, diese in unkomprimierter Form (d. h. explizite Auffiihrung der
vollstédndigen x- und y-Koordinaten [BSI-TR-03111#Abschnitt 3.2.1 "Uncompressed
Encoding"]) vom Antragsteller Gbergeben werden.

[<=1]

Hinweis: Diese Kodierungsform (uncompressed encoding) ist auch die Form, wie sie
letztendlich in den X.509-Zertifikaten verwendet wird. Weiterhin kann ein TSP in dieser
Form mit der Prifung aus GS-A_5518 sicherstellen, dass keine Fehlkodierung des zu
bestatigenden ECC-Schlilissels aufgetreten ist.

2.4.3 RSA-Schlussel in X.509-Zertifikaten

A_17092 - RSA-Schliissel Zertifikatserstellung, keine kleinen Primteiler und e
ist prim

Ein TSP KANN im Rahmen der Zertifikatsbeantragung, bei denen 6ffentliche RSA-
Schlissel bestatigt werden, folgende Tests auf die RSA-Schllissel anwenden. Wenn ein u.
g. Test das Ergebnis FAIL als Ergebnis liefert, so ist der Schllssel fehlerhaft und der TSP
muss die Zertifikatserstellung fiir diesen Schllssel ablehnen.

1. Ist der 6ffentliche Exponent e (des untersuchten RSA-Schllssels) prim und gilt
27N16<e<27256 (vgl. [BSI-TR-03116-1#3.2 RSA])?
Falls nein, ist das Ergebnis FAIL.

2. Ist der Modulus des untersuchten RSA-Schllssels kleiner als 27220487
Falls nein, ist das Ergebnis FAIL.

3. Ist der Modulus des untersuchten RSA-Schliissels relativ prim zu allen Primzahlen
kleiner als 1007
Falls nein, ist das Ergebnis FAIL.

[<=]

A_17093 - RSA-Schliissel Zertifikatserstellung, Entropie der Schliisselkodierung
Ein TSP KANN im Rahmen der Zertifikatsbeantragung, bei denen 6ffentliche RSA-
Schlissel bestétigt werden, folgenden Test auf die RSA-Schliissel anwenden. Wenn ein
Test das Ergebnis FAIL liefert, so ist der Schliissel fehlerhaft und der TSP muss die
Zertifikatserstellung fir diesen Schlissel ablehnen.

1. Ist die Entropie des kodierten RSA-Schlissels (im Sinne von

Ergebnis FAIL.
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[<=]
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3 Konkretisierung der Algorithmen fiir spezifische
Einsatzszenarien

In den nachfolgenden Abschnitten werden die kryptographischen Algorithmen fiir
verschiedene Einsatzszenarien spezifiziert. In diesem Zusammenhang sind ausschlieBlich
die kryptographischen Aspekte der Einsatzszenarien relevant.

Consumer Ti-Plattform Zone dezentral Ti-Plattform Zone Provider
Zone zentral Zone

elGK Zantraldr Dignst
HEA TI-Plgttfarm
SMC-B

&5 eHealh-KT

$o5 S TRt )
Konnakior VPM- Fachanweandungs-

Zugangsdienst szzp spezifischer
Dienst

Zenirales Netz Tl

A

Client SZZP; Sicherer Zentraler Zugangspunkt
Schicht 3 IPsec Algorithmen geman
Vermittlungsschicht Kapitel 3.3.1
Schicht 4 TLS- TLS-HTTPS Algorithmen geman
Transportschicht HTTPS Kapitel 3.3.2
Schicht 7 XML Verschlisselungsalgorithmen gemaf
Anwendungsschicht Kapitel 3.1.4

Abbildung 1: Verwendung von Algorithmen nach Zonen und OSI-Schicht

Abbildung 1 stellt beispielhaft die fur die Vertraulichkeit von medizinischen Daten
relevanten Algorithmen auf den verschiedenen OSI-Schichten in einer Ubersicht dar. Es
besteht in dieser Abbildung kein Anspruch auf Vollstandigkeit.

3.1 Kryptographische Algorithmen fiir XML-Dokumente

GS-A_4370 - Kryptographische Algorithmen fiir XML-Dokumente
Alle Produkttypen, die XML-Dokumente

e verschliisseln, MUSSEN dies mittels CMS [RFC-5652] oder XMLEnc durchfiihren,
e signieren, MUSSEN dies mittels CMS [RFC-5652] oder XMLDSig durchfiihren.
[<=1]

XML-Signaturen sind beziglich der verwendeten Algorithmen selbst beschreibend, die fir
die Erstellung einer Signatur verwendeten Algorithmen sind in der Signatur aufgefthrt.
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Zur vollstandigen Spezifikation der Algorithmen fir XML-Signaturen missen fir alle
Signaturbestandteile Algorithmen spezifiziert werden. Die nachfolgenden Abschnitte
wahlen aus der Menge der zulassigen Algorithmen die jeweiligen Algorithmen fir die
einzelnen Einsatzszenarien aus.

Die Referenzierung von Algorithmen in XML-Signaturen und XML-Verschllisselungen
erfolgt nicht wie in Zertifikaten oder Signaturen binarer Daten (ber OIDs sondern Uber
URIs. Die URIs der Algorithmen dienen als eindeutige Identifier und nicht dazu, dass
unter der jeweils angegebenen URI die Beschreibung zu finden ist.

Tabelle 8: Tab_KRYPT_008 Beispiele fiir solche Algorithmen-URIs

Algorithmen Identifier Erldautert in
http://www.w3.0rg/2001/04/xmlenc#aes256-cbc [XMLENC]
http://www.w3.0rg/2001/04/xmlenc#rsa-1 5 [XMLENCc]
http://www.w3.0rg/2001/04/xmlenc#sha256 [XMLDSig]
http://www.w3.0rg/2000/09/xmldsig#enveloped- [XMLDSig]

signature

http://www.w3.0rg/2001/04/xmldsig-more#rsa- [RFC-4051] bzw. [RFC-6931]
sha256

http://www.w3.0rg/2001/10/xml-exc-c14n# [XMLCan_V1.0]
http://www.w3.0rg/2009/xmlencll#aes256-gcm [XMLEnc-1.1]

http://www.w3.0rg/2007/05/xmldsig-more#sha256- [RFC-6931]
rsa-MGF1

3.1.1 XML-Signaturen fiir nicht-qualifizierte Signaturen

GS-A_4371 - XML-Signaturen fiir nicht-qualifizierte Signaturen
Alle Produkttypen, die XML-Signaturen fur nicht-qualifizierte Signaturen erzeugen oder
prifen, MUSSEN die Algorithmen und Vorgaben der Tabelle Tab_KRYPT_009 erftllen.

[<=]

gemSpec_Krypt_V2.20.0_Aend.docx Ubergreifende Spezifikation Seite 26 von 124
Version: 2.20.0 © gematik - offentlich Stand: 02.09.2021


http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2001/04/xmlenc#rsa-1_5
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2009/xmlenc11#aes256-gcm
http://www.w3.org/2007/05/xmldsig-more#sha256-rsa-MGF1
http://www.w3.org/2007/05/xmldsig-more#sha256-rsa-MGF1

Ubergreifende Spezifikation Verwendung
kryptographischer Algorithmen in der
Telematikinfrastruktur

= gematik

Tabelle 9: Tab_KRYPT_009 Algorithmen fiir die Erzeugung von nicht-qualifizierten
elektronischen XML-Signaturen

Signaturbestan Beschreibun Algorithmus Anmerkung
dteil g
Signaturstandard Signaturstand ETSI TS 101 903 V1.4.2 (2010-12) Die
ard Electronic Signatures and Verwendung
Infrastructures (ESI); XML des Standards
Advanced Electronic Signatures ist fur die

kryptographische
s
Signaturverfahre
n

DigestMethod

Kryptographische

s Token

Algorithmus
far die
Berechnung
des
Nachrichten
Digest und die
Verschlisselu
ng mit dem
privaten
Schlissel

Methode zur
Berechnung
eines Digest
der zu
signierenden
Bereiche

Kryptographis
ches Token
fur die
Signatur,
bestehend aus
einem
privaten

(XAdES)
[ETSI-XAdES]

RSASSA-PSS mit SHA256
bis nach Ende 2024+ verwendbar
(Ende des Betrachtungshorizonts)

(Hinweis: siehe Abschnitt 4.1)

SHA-256

Die [XMLDSig] konforme
Bezeichnung lautet:
http://www.w3.0rg/2001/04/xmlen

c#sha256

Identitaten gemaB einem der
folgenden Abschnitte
2.1.1.1

Signatur von
XML-
Dokumenten
verpflichtend,
die nicht Gber
CMS [RFC-
5652] signiert
werden.

Die
Verwendung
des
Algorithmus
ist
verpflichtend.

Alle hier
aufgeftihrten
Signaturverfah
ren mussen
von einer
Signaturprife
nden
Komponente
Uberprifbar
sein.

Die
Verwendung
des
Algorithmus
ist
verpflichtend.

Die Auswahl
des
kryptographisc
hen Tokens ist
von dem
jeweiligen
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Schliissel und Einsatzzweck
einem abhangig.
zugehdrigen

X.509-

Zertifikat

3.1.2 XML-Signaturen fiir qualifizierte elektronische Signaturen
GS-A_4372 - XML-Signaturen fiir qualifizierte elektronische Signaturen

Alle Produkttypen, die XML-Signaturen fur qualifizierte elektronische Signaturen erzeugen
oder prifen, MUSSEN die Vorgaben der Tabelle Tab_KRYPT_010 erfiillen.

[<=]
Tabelle 10: Tab_KRYPT_010 Algorithmen fiir qualifizierte XML-Signaturen

Signaturbestan Beschreibun Algorithmus Anmerkung
dteil g

Signaturstandard Signaturstand ETSI TS 101 903 V1.4.2 (2010-12) Die

ard Electronic Signatures and Verwendung
Infrastructures (ESI); XML des Standards
Advanced Electronic Signatures ist fur die
(XAdES) Signatur von
[ETSI-XAdES] XML-
Dokumenten

verpflichtend,
die nicht Gber

CMS [RFC-
5652] signiert
werden.
kryptographische | Algorithmus RSASSA-PSS mit SHA256 Der
s fur die bis nach Ende 2023+ verwendbar Algorithmus
Signaturverfahre Berechnung (Ende des Betrachtungshorizonts) muss fur alle
n des qualifizierten
Nachrichten- (Hinweis: siehe Abschnitt 4.1) Signaturen
Digest und die verwendet
VerschllUsselu werden.
ng mit dem
privaten Alle hier
Schlissel aufgefthrten
Signaturverfah
ren missen
von einer
Signaturpriife
nden
Komponente
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Uberprifbar
sein.
DigestMethod Methode zur SHA-256 Der

Berechnung Die [XMLDSig] konforme Algorithmus
eines Digest Bezeichnung lautet: muss fur alle
der zu http://www.w3.0rg/2001/04/xmlen qualifizierten
signierenden c#sha256 Signaturen
Bereiche verwendet

werden.

Kryptographische ' Kryptographis Identitdten gemaB dem folgenden Es darf nur

s Token ches Token Abschnitt eine Identitat,
fur die 2.1.1.2 die den
Signatur, Ansprichen
bestehend aus qualifizierter
einem Signaturen
privaten entspricht,
Schliissel und verwendet
einem werden.
zugehorigen
X.509-

Zertifikat

3.1.3 Webservice Security Standard (WSS)

Nicht relevant fiir den Wirkbetrieb der TI.

3.1.4 XML-Verschliisselung - Symmetrisch

GS-A_4373 - XML-Verschliisselung - symmetrisch )
Alle Produkttypen, die XML-Dokumente mittels [XMLEnc-1.1] verschliisseln, MUSSEN die
folgenden Vorgaben umsetzen:

e Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schlisselldange von
256 Bit im Galois/Counter Mode (GCM) gemaB [NIST-SP-800-38D] mit der Tag-
Lénge von 128 Bit verwendet werden.

e Die IVs durfen sich bei gleichem Schlissel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S. 24]). Der 1V soll eine Bitlange von 96 Bit
besitzen, seine Lange muss mindestens 96 Bit sein. Es wird empfohlen den IV
zufallig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).

e Hinweis: Im Normalfall ist davon auszugehen, dass fir die Sicherung der
Integritat und Authentizitat der Gbertragenen Daten zudem noch eine Signatur
der zu verschllisselnden Daten notwendig ist.
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3.1.5 XML-Verschliisselung — Hybrid

GS-A_4374 - XML-Verschliisselung - Hybrid

Alle Produkttypen, die Dokumente mittels [XMLEnc-1.1] hybrid verschliisseln, MUSSEN
das Dokument gemaB [gemSpec_Krypt#GS-A_4373] symmetrisch verschliisseln, wobei
der eingesetzte symmetrischer Schlissel (jeweils) flir eine spezifische Person oder
Komponente asymmetrisch verschlisselt wird.

(Hinweis: Analog zum Hinweis in [gemSpec_Krypt#GS-A_4373] gilt auch hier, dass im
Normalfall fir die Sicherung der Integritat und Authentizitat der Gbertragenen Daten
zudem noch eine Signatur dieser Daten notwendig ist.)

[<=1]

GS-A_4376-02 - XML-Verschliisselung - Hybrid, Schliisseltransport RSAES-OAEP
Alle Produkttypen, die Dokumente mittels [XMLEnc-1.1] RSA-basiert hybrid ver- und
entschliisseln, MUSSEN fiir den Schliisseltransport den Algorithmus RSAES-OAEP geméB
[PKCS#1] verwenden.

[<=1]

3.2 Karten-verifizierbare Authentifizierung und Verschliisselung

3.2.1 Card-to-Card-Authentisierung G2

GS-A_4379 - Card-to-Card-Authentisierung G2

Alle Produkttypen, die die Card-to-Card-Authentisierung flir Karten der Generation G2
durchfiihren, MUSSEN dabei eine CV-Identitdt gemaB [gemSpec_Krypt#GS-A_4365]
verwenden.

[<=1]

Das Verfahren zur Durchflihrung der Card-to-Card-Authentisierung wird in
[gemSpec_COS] spezifiziert.

3.2.2 Card-to-Server (C2S) Authentisierung und Trusted Channel
G2

GS-A_4380 - Card-to-Server (C2S) Authentisierung und Trusted Channel G2
Alle Produkttypen, die eine Card-to-Server-Authentisierung flr Karten der Generation G2
durchflihren, MUSSEN die folgenden Vorgaben bericksichtigen:

e Die Authentisierung muss mit AES analog [EN-14890-1#8.8] erfolgen.
e Die Schlisselvereinbarung muss analog zu [EN-14890-1+#8.8.2] erfolgen.
[<=1]

Das Verfahren zur Durchfiihrung der Card-to-Server-Authentisierung wird in
[gemSpec_COS] spezifiziert.

C2S-Authentisierung bzw. der Trusted-Channel wird zwischen der Karte und dem
zugeordneten Management-System verwendet.

Der Algorithmus AES ist nach [BSI-TR-03116-1] in der TI bis Ende 2024+ (meint bis
Ende des Betrachtungsraums der TR) zulassig.
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GS-A_4381 - Schliissellangen Algorithmus AES

Alle Produkttypen, die den Algorithmus AES nutzen, MUSSEN die Schlisselldangen gemaBi
Tabelle Tab_KRYPT_012 nutzen.

[<=]

Tabelle 11: Tab_KRYPT_012 Algorithmen fiir Card-to-Server-Authentifizierung

Algorithmen Typ Algorithmus Schliissellange
Authentifizierung und AES im CBC-Modus 128 Bit
Verschlisselung der (OID 2.16.840.1.101.3.4.1) zulassig bis
Authentisierungsdaten Ende 2023+

3.3 Netzwerkprotokolle

Im Gegensatz zu kryptographischen Verfahren fiir den Integritatsschutz oder die
Vertraulichkeit von Daten, bei denen keine direkte Kommunikation zwischen dem Sender
bzw. dem Erzeuger und dem Empfanger stattfindet, kann bei Netzwerkprotokollen eine
Aushandlung des kryptographischen Algorithmus erfolgen. Das Ziel der nachfolgenden
Festlegungen ist es daher, jeweils genau einen verpflichtend zu unterstiitzenden
Algorithmus festzulegen, so dass eine Einigung zumindest auf diesen Algorithmus immer
maoglich ist. Zusatzlich kénnen aber auch optionale Algorithmen festgelegt werden, auf
die sich Sender und Empfanger ebenfalls im Zuge der Aushandlung einigen kénnen. Es
darf jedoch durch keine der Komponenten vorausgesetzt werden, dass der Gegenpart
diese optionalen Algorithmen unterstitzt.

3.3.1 IPsec-Kontext

GS-A_4382 - IPsec-Kontext - Schliisselvereinbarung

Alle Produkttypen, die die Authentifizierung, den Schlisselaustausch und die
verschliisselte Kommunikation im IPsec-Kontext durchfiihren, MUSSEN die
Schliisselvereinbarung mittels IKEv2 [RFC-7296] gemaB den folgenden Vorgaben
durchftihren:

e Zur Authentisierung MUSS eine Identitat mit einem X.509-Zertifikat geman
[gemSpec_Krypt#GS-A_4360] verwendet werden.

e Fir ,Hash und URL" MUSS SHA-1 verwendet werden.

e Die Diffie-Hellman-Gruppe Gruppe 14 (definiert in [RFC-3526], verwendbar bis
Ende 2023) MUSS flir den Schllsselaustausch unterstlitzt werden. Zusatzlich
KONNEN Gruppen aus [BSI-TR-02102-3, Abschnitt 3.2.4, Tabelle 5], bei denen
der Verwendungszeitraum ein ,+" enthalt, verwendet werden.

e Der private DH-Exponent fiir den Schliisselaustausch MUSS eine Lange von
mindestens 256 Bit haben.

e Die Authentisierung der ephemeren (EC)DH-Parameter erfolgt durch eine Signatur
der Parameter durch den jeweiligen Protokollteilnehmer. Bei dieser Signatur MUSS
SHA-256 als Hashfunktion verwendet werden. Es SOLL die
Authentisierungsmethode ,Digital Signature™ nach [RFC-7427] dabei verwendet
werden.

gemSpec_Krypt_V2.20.0_Aend.docx Ubergreifende Spezifikation Seite 31 von 124
Version: 2.20.0 © gematik - offentlich Stand: 02.09.2021



Ubergreifende Spezifikation Verwendung e gematik
kryptographischer Algorithmen in der
Telematikinfrastruktur

e Bei den symmetrische Verschlisselungsalgorithmen MUSS AES mit 256 Bit
Schlissellange im CBC-Modus unterstitzt werden (sowohl fir IKE-Nachrichten als
auch spéter fiir die Verschliisselung von ESP-Paketen). Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.1, Tabelle 2] bzw. [BSI-TR-
02102-3, Abschnitt 3.3.1, Tabelle 7] verwendet werden.

e Fir den Integritatsschutz (sowohl innerhalb von IKEv2 als auch anschlieBend fiir
ESP-Pakete) MUSS HMAC mittels SHA-1 und SHA-256 (vgl.
[gemSpec_Krypt#Hinweis-4382-1]) unterstiitzt werden. Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.3, Tabelle 4] bzw. [BSI-TR-
02102-3, Abschnitt 3.3.1, Tabelle 8] verwendet werden.

e Als PRF MUSSEN PRF_HMAC_SHA1 und PRF_HMAC_SHA2_256 (vgl.
[gemSpec_Krypt#Hinweis-4382-1]) unterstitzt werden. Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.2, Tabelle 3] verwendet werden.

e Schlisselaktualisierung: die IKE-Lifetime darf maximal 24*7 Stunden betragen
(Reauthentication). Die IPsec-SA-Lifetime darf maximal 24 Stunden betragen
(Rekeying). Der Initiator soll nach Maglichkeit vor Ablauf der Lifetime das
Rekeying anstoBen. Ansonsten muss der Responder bei Ablauf der Lifetime das
Rekeying von sich aus sicherstellen, bzw. falls dies nicht madglich ist, die
Verbindung beenden.

e Fir die Schlusselberechnung muss Forward Secrecy [BSI-TR-02102-1, S.ix] (in
[RFC-7296] ,Perfect Forward Secrecy" genannt) gewahrleistet werden. Meint die
Wiederverwendung von zuvor schon verwendeten (EC-)Diffie-Hellman-Schllsseln
([RFC-7296, Abschnitt 2.12]) ist nicht erlaubt.

[<=1]

Hinweis-4382-1: In [NK-PP] wird mit FCS_COP.1/NK.HMAC und FCS_COP.1/NK.Hash die
Unterstitzung von SHA-1 und SHA-256 gefordert. Da fiir den Einsatz innerhalb einer
HMAC-Funktion und innerhalb einer PRF die Einwegeigenschaft der Hashfunktion im
Vordergrund steht und nicht die allgemeine Kollisionsresistenz, ist dort der Einsatz von
SHA-1 noch zulédssig (vgl. auch [BSI-TR-02102-3, Abschnitt 3.2.2, Tabelle 3, 4 und 8]).
Es ist davon auszugehen, dass die Zuldssigkeit von SHA-1 bei diesen beiden
Einsatzzwecken zukdiinftig nicht mehr gegeben sein kann, und sowohl im NK als auch im
VPN-Zugangsdienst, bspw. per Konfiguration, deaktiviert werden muss.

Ziel ist es zum Zeitpunkt der IKE-SA-Reauthentication ausgeflihrte Anwendungsfélle
nicht zu unterbrechen. Aktuell wird aufgrund von TIP1-A_4492 im Rahmen der
Reauthentication dem Konnektor eine neue (i.d.R. andere) VPN-TI-IP-Adresse
zugewiesen, was dazu flhrt, dass bestehende TCP-Verbindungen in die TI effektiv
zerstort und laufende Anwendungsfalle unterbrochen werden. Perspektivisch wird die
folgende Anforderung als MUSS-Anforderung in TIP1-A_4492 integriert.

GS-A_5547 - gleiche VPN-IP-Adresse nach Reauthentication

Der VPN-Zugangsdienst KANN nach einer Reauthentication (vgl. GS-A_4382 Spiegelstrich
~Schlisselaktualisierung™) die gleiche VPN-IP-Adresse wie vor der Reauthentication
vergeben. Die Reauthentication ist in Bezug auf TIP1-A_4492 nicht als ,neue
Verbindung/Neuaufbau des Tunnels™ zu betrachten.

[<=1

Da noch nicht alle VPN-Zugangsdienste technisch in der Lage sind GS-A_5547
umzusetzen werden als Symptomlinderung die Giltigkeitsdauern der ausgehandelten
